REPUBLICA Ministerio de Educacion,
DEL ECUADOR Deporte y Cultura

CURRICULO DE LA FIGURA PROFESIONAL “SEGURIDAD INFORMATICA”
1. Objetivo general

Desarrollar en los estudiantes las competencias técnicas, éticas y legales necesarias para
proteger la informacion, los sistemas informaticos y las infraestructuras tecnoldgicas frente
amenazas, vulnerabilidades y ataques, promoviendo una cultura de seguridad digital,
responsabilidad profesional y mejora continua, en conformidad con la normativa nacional
e internacional.

2, Plan de estudios
Total periodos pedagoégicos tronco comun 1ro 2do 3ro
P pedagog 19 | 19 | 19
Fundamentos de las Tecnologias
de la Informacion y la 3 2
c S
Modulos Genéricos de la omumgamon .
. ) Pensamiento Computacional y
Familia Profesional . 3 3
Resolucion de Problemas
Etica, Legislacién y Ciudadania
o 2
Digital
Fundamentos de Seguridad
» 3 2
Informatica
Manejo de incidentes y 4 3
recuperacion informatica
Gestion y analisis de
- 3 5
. e Vulnerabilidades
Modulos Especializacion - .
Monitoreo de redes y sistemas 5 3
informaticos
Cultura y Conciencia en 3 3 4
Ciberseguridad
Auditorias basicas de seguridad 5
informatica
Modulo practico/experimental 3 3 4
Total periodos pedagogicos formacion técnica 21 21 21

3. Médulos genéricos

Durante el primer y segundo afio de formacion, el estudiante desarrolla competencias
genéricas vinculadas a la Familia Profesional Tecnologias. Gracias a las caracteristicas de
los médulos trabajados en esta etapa, el estudiante adquiere herramientas que le permiten
construir una opinién mas informada y tomar decisiones con mayor fundamento. Esto
favorece su capacidad para, en caso de que lo desee, transitar entre distintas figuras
profesionales dentro de la misma familia, continuar con su trayectoria educativa, insertarse
en el mundo laboral o emprender un proyecto propio.
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Se estructuran los siguientes moédulos genéricos:

e Fundamentos de las Tecnologias de la Informacion y la Comunicacion
¢ Pensamiento Computacional y Resolucién de Problemas
e Etica, Legislacion y Ciudadania Digital

Modulo Genérico Nro. 1

Fundamentos de las Tecnologias de la Informacion y
la Comunicacion

Nivel: 1ro, 2do

Duracion: 200 periodos pedagdgicos

UC1: Aplicar fundamentos de tecnologias de la
informacion y la comunicacion mediante el analisis de
su evolucion, la identificacion de la arquitectura de
hardware, software y principios basicos de electricidad
y electronica, la operacion basica de redes y sistemas
operativos y, la gestidon de informacion digital, con el fin
de resolver requerimientos tecnolégicos.

Objetivo del médulo: Desarrollar en el estudiante competencias que analice la evolucion
de las tecnologias de la informacion y la comunicacién, identifique la arquitectura, el
funcionamiento de hardware y software, manipule sistemas de redes y sistemas operativos,
organice la informacion digital, con el fin de resolver de manera efectiva requerimientos en
distintos entornos tecnolégicos.

Resultados de Aprendizaje (RA) y Criterios de Evaluacion (CE)

RA.1. Analizar la evolucion de las tecnologias de la informacion y la comunicaciéon

reconociendo sus hitos histéricos, transformaciones tecnolégicas y su impacto en

los entornos productivos, educativos y sociales.

CE1.1: Distingue la evolucion de las TIC con base en lineas de tiempo o esquemas

cronoldgicos.

CE1.2: Emplea los avances tecnoldgicos con sus aplicaciones en distintos sectores de la

sociedad.

CE1.3: Define las generaciones de computadoras y dispositivos en funcion de su

capacidad y arquitectura.

CE1.4: Argumenta el impacto social, econémico y cultural del uso de las TIC, mediante

analisis de casos actuales o discusiones dirigidas.

RA.2 Examinar la arquitectura de sistemas informaticos, identificando componentes

de hardware, software y su funcionamiento integrado en distintos entornos

tecnoldgicos.

CE2.1: Inspecciona los componentes fisicos de un sistema informatico, clasificandolos

segun su funcién principal (entrada, procesamiento, almacenamiento, salida y

comunicacion).

CE2.2: Distingue entre software de sistema, de aplicacion y de desarrollo, explicando su

proposito funcional con ejemplos representativos.

Nombre del médulo:

Unidad de competencia
asociada:
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CE2.3: Elabora esquemas de arquitectura de computadoras donde ubicar los
componentes funcionales y describe el flujo basico de informacion entre ellos.

CE2.4: Determina el tipo de sistema informatico (doméstico, industrial, educativo, entre
otros) a partir de su estructura y caracteristicas técnicas, segun el contexto de uso.

RA.3 Emplear sistemas operativos y entornos digitales gestionando recursos,
configuracion inicial y funciones elementales en la administracion del sistema.
CE3.1: Ejecuta tareas basicas de administracion de archivos y carpetas, diferenciando
procedimientos entre sistemas operativos graficos y basados en linea de comandos.
CE3.2: Identifica parametros esenciales del sistema operativo como nombre de usuario,
configuracién de red y capacidad de almacenamiento, utilizando herramientas del entorno.
CE3.3: Aplica funciones basicas de herramientas de mantenimiento del sistema operativo
para optimizar su funcionamiento.

CE3.4: Emplea instrucciones en los entornos graficos o de linea de comandos segun el
tipo de operacién administrativa requerida, justificando su eleccion.

RA.4. Utiliza los fundamentos basicos de electricidad y electronica digital para la
construccion de circuitos simples.

CE4.1: Examina los principios basicos de electricidad y su relacion con el funcionamiento
de dispositivos electrénicos utilizados en computacion.

CE4.2: Analiza componentes electronicos digitales y su aplicacion en sistemas
informaticos.

CE4.3: Establece conocimientos de légica en la resolucién de problemas digitales.
CE4.4: Disena esquemas y diagramas electronicos basicos para comprender la estructura
de circuitos eléctricos simples.

RA.5 Diseinar redes informaticas comprendiendo su estructura, tipos, dispositivos,
protocolos de comunicacion y funciones esenciales.

CES5.1: Clasifica elementos fisicos y légicos de una red informatica segun su funcién en el
sistema.

CE5.2: Diferencia tipos de redes (LAN, WAN, WLAN) en funcion de su alcance, propésito
y caracteristicas.

CE5.3: Representa dispositivos de red en esquemas funcionales segun su rol en la
infraestructura.

CES5.4: Elabora cuadros técnicos sobre el funcionamiento de protocolos de comunicacién
en la transmisién de datos.

RA.6. Gestionar informacién digital utilizando herramientas tecnolégicas mediante
la organizacién, almacenamiento, proteccion y comparticion de datos.

CE6.1: Analiza informacion digital considerando su tipo, relevancia y nivel de
confidencialidad en contextos educativos o profesionales.

CEG6.2: Organiza carpetas y archivos con nombres coherentes en soportes fisicos y
virtuales con base en criterios de estructuracion légica.

CE6.3: Implementa medidas basicas de proteccion de datos mediante contrasenas,
permisos de acceso o cifrado en entornos digitales.

CE6.4: Transfiere informacién en plataformas colaborativas o servicios en la nube
respetando estandares de seguridad y compatibilidad.

Contenidos
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Conceptuales

Procedimentales

Actitudinales

Evolucion histérica de las

Analizar lineas de tiempo y

Mostrar responsabilidad vy

Tecnologias de la esquem;s " cronrc]).ltoglcos etlcta en dell .mfanejo oy
Informacion y la pal’? _l' eg I IlcarTlcl os Yy (rj)roltelcmon e la informacion
Comunicacién (TIC). evolucion de fas Tt igital.

i - Clasificar dispositivos de
Hitos  tecnolégicos y ’ Valorar la importancia de la

generaciones de
computadoras.

Impacto social, econdmico
y cultural de las TIC.

Software libre y software
propietario, licenciamiento y
pagos.

Arquitectura de sistemas
informaticos: componentes
de hardware y sus

hardware y software segun
su funcion vy tipo.

Organizar esquemas vy
diagramas de arquitectura
de sistemas informaticos.

Identificar el flujo de
informacioén entre
componentes de hardware
y software.

evolucion tecnolégica y su
impacto en la sociedad.

Desarrollar una  actitud
critica y reflexiva ante los
cambios y avances en las
TIC.

Fomentar el interés por el
aprendizaje  continuo vy
actualizacién en tecnologias
emergentes.

. Manipular sistemas
funciones. ) . Promover el trabajo
operativos para gestionar ) J
Tipos de software: de archivos, carpetas y colaborativo y la

sistema, de aplicacion y de

configuraciones basicas.

comunicacion efectiva en

desarrollo, segun su Cont - . ambientes tecnoldgicos.
. onfigurar parametros de .
contexto, funciones vy USUArIO red y Adoptar practicas de
caracteristicas. o seguridad digital para
almacenamiento en

Estructura funcional de
computadoras y flujo de
informacion entre
componentes.

Clasificacion de sistemas
informaticos segun  su
contexto de uso.

sistemas operativos.

Aplicar funciones basicas
de mantenimiento  del
sistema operativo.

Utilizar entornos graficos vy
linea de comandos para
tareas de administracion.

proteger datos personales y
profesionales.

Reconocer la importancia del
respeto a la privacidad y la
confidencialidad en el uso de
tecnologias.

Desarrollar autonomia en la
soluciéon de

Redes informaticas, Catal i _ gestion y -

elementos fisicos y légicos. | “atalogar 'y - diferenciar | problemas tecnoldgicos
. elementos fisicos y 16gicos | pasicos.

Tipos de redes (LAN, WAN, | de redes informaticas.

WLAN) Mantener  una  postura

y sus
caracteristicas principales.

Describir tipos de redes y

abierta y flexible ante nuevas

S sus caracteristicas | metodologias y herramientas
Dispositivos de red y sus mediante ejemplos tecnoldgicas.
funciones (switch, router, | practicos.

modem, punto de acceso,
repetidor).

Configurar dispositivos de
red y simular funciones de

Impulsar la conciencia sobre
el impacto ambiental y social
del uso responsable de las
TIC.
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Protocolos de protocglos » de Mantener una actitud
comunicacion en redes. comunicacion. positiva y resiliente ante

Conceptos de
organizacion,
almacenamiento, normas y
buenas practicas en
seguridad informatica y
proteccién de datos.

gestion,

Organizar, almacenar vy
proteger informacion digital
mediante herramientas
tecnoldgicas.

Implementar medidas
basicas de seguridad en

fallos y errores técnicos.

Fomentar el trabajo en
equipo con comunicaciéon
abierta, respeto y
cooperacion.

Priorizar la gestion adecuada

. - entornos digitales .
Herramientas tecnoldgicas ‘ . g. del tiempo y recursos para
- . contrasefas, ermisos, S
para compartir informacion (_f do) P cumplir objetivos.
cifrado).

en entornos digitales.

Fundamentos de trabajo
colaborativo y
comunicacion efectiva en
entornos tecnolégicos.

Organizacién, planificacién
y gestibn de proyectos
tecnoldgicos.

Unidades de medidas de la

Compartir informacion en
plataformas colaborativas y
servicios en la nube,
respetando normas de
seguridad y formatos.

Probar nuevas
herramientas tecnoldgicas
y entornos digitales.

informacion. Diagnosticar ’y. resolver
problemas técnicos con

Fundamentos eléctricos y | gctitud analitica y

electronicos: conceptos | perseverante.

basicos y practica con b '

circuitos. ocumentar ’pro.cesos y
resultados técnicos de

Proteccion  eléctrica vy
puesta a tierra.

manera clara y ordenada.

Utilizar plataformas
Componentes eléctricos y | colaborativas para  la
electronicos. gestién del trabajo en
Esquemas, diagramas y | €quipo.
circuitos electronicos

Identificar componentes

Légica digital.

eléctricos y electronicos
basicos visualmente y por
codigo.

Construir circuitos
eléctricos basicos en
protoboard y simuladores
digitales.

Demostrar responsabilidad
en el manejo seguro de
herramientas e
instrumentos eléctricos y
electrénicos.

Perfil del o la docente
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e Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacion, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informacion y Comunicacion, o ramas afines

o Experiencia en el campo amplio de la Educacion, debidamente certificada.

Orientaciones Metodolégicas

¢ Aprendizaje Basado en Proyectos (ABP)

¢ Aprendizaje en Contextos Reales

¢ Role-Playing y Simulaciones

o Metodologia STEAM (Integracién de Ciencia, Tecnologia, Arte y Matematicas)

Materiales y recursos

Denominacién Especificaciones técnicas Cantidad
Infraestructura/espacio Entorno de aprendizaje (aula) 1
. Computadoras con acceso a internet
Laboratorio 1
Proyector
Referencias Bibliograficas
Libros:

e Garcia, R., & Pérez, M. (2022). Introduccion a las Tecnologias de la Informacion y
la Comunicacion: Bases y Aplicaciones. Editorial Alfaomega, México.

e Sanchez, L. (2021). Redes de Computadoras para Principiantes. Editorial
McGraw-Hill, Espana.

e Morales, J. (2020). Fundamentos de Hardware y Software. Editorial Pearson,
Espania.

e Torres, A. (2023). Sistemas Operativos: Principios y Administracién. Editorial
Marcombo, Espafia.

e Ramirez, C. (2019). Tecnologias de la Informacion y Comunicacion en el Mundo
Actual. Editorial Trillas, México.

Sitios Web:

e Ministerio de Educacion del Ecuador (2023). Curriculo Nacional para el
Bachillerato Técnico: Fundamentos de las Tecnologias de la Informacién y la
Comunicacion. Quito, Ecuador.

e Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL)
(2020). Politica Nacional de Tecnologias de Informacion y Comunicacién. Quito,
Ecuador.

e Educatina. https://educatina.com

e Khan Academy en espafiol. https://es.khanacademy.org

e AulaFacil TIC. https://aulafacil.com/cursos/tecnologia-informacion-comunicacion

Modulo Genérico Nro.2

Pensamiento Computacional y Resolucién de
Problemas

Nivel: 1ro, 2do

Nombre del médulo:
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Duracion: 240 periodos pedagdgicos

ucC2: Proponer  soluciones  informaticas vy
computacionales mediante el analisis logico-
matematico, manejo de sistemas numeéricos, légica de
conjuntos, formulacion algoritmica con diagramas y
pseudocddigo, aplicacion de programacion basica,
levantando documentacion técnica, como fundamento
del desempefio profesional en tecnologias de la
informacion y comunicacion.

Objetivo del médulo: Fortalecer en el estudiante competencias técnicas en la formulacion
y representacién algoritmica, programacion basica, aplicando metodologias de desarrollo,
conceptos logicos matematicos y sistemas numéricos para la resolucion de problemas
computacionales.

Resultados de aprendizaje (RA) y Criterios de Evaluacion (CE)

RA.1 Aplicar conceptos de I6gica matematica, conjuntos y sistemas numéricos en
la resolucién de problemas computacionales.

CE1.1: Distingue proposiciones y operaciones logicas utilizando tablas de verdad y leyes
del algebra booleana.

CE1.2: Representa operaciones de conjuntos en problemas computacionales mediante
diagramas y notacion formal.

CE1.3: Transforma valores entre sistemas numéricos binario, decimal, hexadecimal y octal
como base para el tratamiento de datos.

CE1.4: Resuelve problemas que combinan logica proposicional y sistemas numéricos en
contextos computacionales especificos.

RA.2 Resolver algoritmos de aplicaciones informaticas, representarlos mediante
diagramas de flujo y pseudocédigo.

CE2.1: Descompone problemas en pasos secuenciales mediante la elaboracién de
diagramas de flujo estructurados.

CE2.2: Traduce diagramas de flujo a pseudocddigo utilizando sintaxis estructurada y logica
funcional.

CE2.3: Verifica algoritmos mediante pruebas y simulaciones, identificando errores de l6gica
y eficiencia.

CE2.4: Contrasta resultados esperados y obtenidos para evaluar el comportamiento
funcional del algoritmo.

RA.3 Utilizar programacion en la construccién de soluciones computacionales.
CE3.1: Emplea estructuras secuenciales, condicionales y repetitivas al desarrollar
programas en un lenguaje de programacion resolviendo problemas computacionales
basicos.

CE3.2: Construye clases, atributos y métodos aplicando principios de encapsulamiento,
herencia y polimorfismo en un lenguaje orientado a objetos.

CE3.3: Elabora estructuras de datos simples como vectores, listas y matrices para la gestion
de informacion en aplicaciones basicas.

CE3.4: Codifica programas simples verificando la funcionalidad conforme a los
requerimientos establecidos y resultados esperados.

Unidad de competencia
asociada:
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CE3.5: Documenta mediante comentarios técnicos explicando la légica, estructura y
funcionamiento del cédigo fuente.

RA.4 Disenar interfaces basicas facilitando la interaccion con usuarios en
aplicaciones de consola y GUL.

CE4.1: Aplica elementos visuales, etiquetas y campos adecuados al tipo de aplicacion
(consola o GUI) para representar la funcionalidad esperada.

CE4.2: Integra principios de usabilidad y accesibilidad en el disefio de interfaces,
considerando la disposicidén, navegacion y comprension visual

CE4.3: Programa eventos y validaciones que responden correctamente a las acciones del
usuario, previniendo errores en tiempo de ejecucion.

CE4.4: Realiza pruebas para identificar mejoras en la interaccion y funcionalidad de la
interfaz desarrollada.

RA.5 Implementar metodologias de desarrollo de software en funciéon del tipo de
proyecto, integrando tiempos de entrega y colaboracién en equipo.

CES5.1: Selecciona adecuadamente la metodologia de desarrollo (agil, tradicional, hibrida)
segun los requerimientos del proyecto.

CES5.2: Realiza las tareas de desarrollo de acuerdo con la metodologia seleccionada,
cumpliendo entregables y estandares.

CES5.3: Coordina la colaboracién en equipo utilizando herramientas digitales que facilitan la
comunicacion y el seguimiento de actividades.

CES5.4: Documenta el proceso de desarrollo mediante registros técnicos que evidencian el
avance Y la gestion del proyecto.

Contenidos

Conceptuales Procedimentales Actitudinales

Principios del pensamiento | Descomponer problemas | Emplear el pensamiento
computacional. complejos en | analitico en la resolucion de

subproblemas manejables | problemas.
mediante estrategias de
pensamiento légico.

Componentes de un
problema computacional. Mostrar disposicion para
explorar situaciones
Identificar patrones | problematicas desde
comunes en distintos | multiples perspectivas antes
problemas para proponer | de proponer soluciones.

Metodologia ~ para  la | soluciones generalizables.
resolucion de problemas

computacionales.

Criterios de optimizacion en
soluciones
computacionales.

Asumir responsabilidad en la
Representar procesos a | coherencia logica de los

través de diagramas de | disefios propuestos,
Identificacion de patrones y | flujo, pseudocodigo u otras | considerando el contexto del
relaciones. formas de modelado légico. | problema.
Algoritmos,  definicion 'y | Formular algoritmos | Mostrar  flexibilidad para
caracteristicas. eficientes considerando | ajustar los modelos
Tipos de datos, variables, | Secuencia, seleccion, | disefados ante nuevas
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Lenguajes de | Simular algoritmos en | Aplicar buenas practicas en
pseudocddigo y diagramas | entornos digitales o fisicos | la elaboracién de algoritmos
de flujo. para comprobar su | organizados, claros y
Estructuras de  control funcionalidad. eficientes.
secuencial, condicional y | Evaluar soluciones en | Reflexionar sobre los
repetitiva. funciobn de su eficiencia, | resultados obtenidos como
Tipos de errores, claridad” y capacidad de ung oportunidad .para
sintacticos, logicos y de resolucion del problema. mejorar las  soluciones
ejecucion. Aplicar heuristicas para propuestas.

resolver problemas donde | Aceptar con apertura la

Buenas practicas en la
resolucion de problemas
computacionales

no existe un camino Unico o
completamente definido.

retroalimentaciéon de otros
como parte fundamental del
proceso de aprendizaje.

- Construir soluciones
Heuristicas para la toma de aci | basi Most .
. computacionales asicas ostrar comunicacion
decisiones. P i ) >
empleando  herramientas | asertiva en la resolucién de

Operadores logicos y tablas
de verdad.

Funciones de
modelamiento de bases de
datos.

Fundamentos de logica vy

de programacion.

Revisar errores légicos o
sintacticos en algoritmos o
programas mediante
procesos de depuracion.

Integrar  estrategias de

problemas computacionales,

Colaborar activamente con
Sus pares para enriquecer
ideas y construir soluciones
colectivas.

Valorar la importancia de la

matematicas  aplicadas, | mejora continua en la |logica matematica en |la
operadores l6gicos, | solucion de  problemas | resolucion de problemas.
proposiciones, tablas de | computacionales. _
. P Adoptar una actitud
verdad, operaciones entre Verifi stemat el ) |
. . erificar sistematicamente la | perseverante en a
conjuntos, sistemas funci idad 16ai do | P lucién d bl
. . uncionalidad loégica de las | resolucion de problemas con
numeéricos y conversiones. , 9 ) P
soluciones antes de | algoritmos claros y
Tipos de l6gica, | validarlas. eficientes.

proposicional, booleana vy
matematica.

Aplicar operadores logicos

Demostrar empatia hacia el
usuario final en el disefo de

Interfaz grafica de usuario | €N " la_ resolucion de |, .ot cos
GUI, usabilidad y |Problemas Fomentar la colaboracién de
accesibilidad. computacionales.

Metodologias de desarrollo,
herramientas colaborativas
y documentacion técnica y

de usuario.

Transformar numeros
entres distintos sistemas
numeéricos, entendiendo los
procesos computacionales.

Disenar interfaces graficas
con elementos interactivos

trabajo en equipo
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aplicando principios de
usabilidad y accesibilidad
con enfoque al usuario.

Utilizar herramientas
colaborativas para el
trabajo en equipo.

Elaborar documentacion
técnica y de usuario del
software.

Perfil del o la docente

o Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacion, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informaciéon y Comunicacion, o ramas afines

o Experiencia en el campo amplio de la Educacion, debidamente certificada.

Orientaciones Metodolégicas

Aprendizaje Basado en Proyectos (ABP)

Aprendizaje en Contextos Reales

Role-Playing y Simulaciones

Metodologia STEAM (Integracion de Ciencia, Tecnologia, Arte y Matematicas)
Requisitos basicos de infraestructuras, espacio y equipamiento:

Denominacién Especificaciones técnicas Cantidad
Infraestructura/espacio Entorno de aprendizaje 1
(aula)
. Computadoras con acceso a internet
Laboratorio
Proyector 1

Referencias Bibliograficas
Libros:
e Lopez, A, & Torres, J. (2022). Algoritmos y Programacion para Principiantes.
Editorial Pearson, México.
e Mendoza, F. (2021). Pensamiento Computacional: Fundamentos y Aplicaciones.
Editorial Universitaria, Chile.
e Castro, L. (2023). Introduccion a la Programacion y Logica Computacional.
Editorial Alfaomega, México.
e Jiménez, R. (2019). Estructuras de Datos y Algoritmos Basicos. Editorial McGraw-
Hill, Espafa.
e Hernandez, P. (2020). Resolucién de Problemas con Programacién. Editorial
Trillas, México.
Sitios Web:
e Ministerio de Educacién del Ecuador (2023). Curriculo Nacional para el
Bachillerato Técnico: Pensamiento Computacional y Resolucion de Problemas.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
Cédigo postal: 170507 / Quito-Ecuador H NV
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Quito, Ecuador.

o Instituto Nacional de Estadistica y Censos (INEC) Ecuador (2020). Informe sobre
competencias digitales en la educacion secundaria. Quito, Ecuador.

e Code.org (version en espaniol). https://code.org
e Scratch (MIT). https://scratch.mit.edu
e Programamos. https://programamos.com

Moédulo Genérico Nro.3

Nombre del médulo: Etica, Legislacién y Ciudadania Digital
Nivel: 1ro
Duracioén: 80 periodos pedagdgicos

UC3: Integrar principios éticos y legales en el uso de
tecnologias, proteccion de datos, propiedad intelectual
y responsabilidad digital con el fin de asumir
desempefno consciente y responsable en entornos
digitales.

Objetivo del moédulo: Fomentar la comprensién y aplicacion de principios éticos,
normativas legales y practicas responsables en el uso de las tecnologias digitales,
fortaleciendo una ciudadania digital critica, respetuosa, segura y consciente de los derechos
y deberes en entorno virtuales.

Resultados de aprendizaje (RA) y Criterios de Evaluacion (CE)

RA.1. Analizar los principios éticos relacionados con el uso responsable de las
tecnologias digitales.

CE1.1: Analiza casos o situaciones que evidencias conflictos éticos en el uso de
tecnologias digitales.

CE1.2: Relaciona el uso de herramientas digitales con posibles impactos éticos y sociales
en distintos contextos.

CE1.3: Muestra respeto a los derechos de propiedad intelectual en entornos digitales.
CE1.4: Reflexiona criticamente sobre sus practicas digitales cotidianas en el uso ético y
responsable de la tecnologia en actividades personales, académicas, culturales o
profesionales.

RA.2. Diferenciar el uso licito e ilicito de recursos digitales, software y contenidos
en linea.

CE2.1: Clasifica recursos digitales segun su tipo de licencia y condiciones de uso.

CE2.2: Discrimina practicas ilicitas como el uso de software pirata, descargas ilegales,
reproduccion sin autorizacion o plagio digital.

CE2.3: Aplica criterios de legalidad y responsabilidad en la seleccion, uso y difusién de
recursos digitales en contextos educativos o institucionales.

CE2.4: Evalua las consecuencias legales y éticas del uso indebido de software y
contenidos protegidos por derechos de autor.

RA.3. Aplicar normas legales relacionadas con la protecciéon de datos personales y

Unidad de competencia
asociada:

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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privacidad digital.

CE3.1: Distingue el tipo de informacion que se considera dato personal y sensible segun
la normativa vigente.

CE3.2: Analiza situaciones de vulneracién de privacidad en entornos digitales y sus
implicaciones legales y éticas.

CE3.3: Aplica buenas practicas en la recoleccién, almacenamiento y uso responsable de
datos personales en contextos laborales, académicos o comunitarios.

CE3.4: Verifica que las plataformas, formularios o recursos digitales utilizados respeten
principios de confidencialidad, seguridad y proteccion de datos.

RA.4. Promover comportamientos responsables y seguros en el uso de tecnologias
y redes digitales.

CE4.1: Distingue situaciones de riesgo digital derivadas de vulnerabilidades de hardware
y software, y propone formas de prevencion.

CE4.2: Emplea normas basicas de conducta digital (netiqueta) promoviendo valores como
el respeto, la responsabilidad, la empatia y la honestidad en entornos laborales, educativos
y sociales, haciendo un uso ético y consciente de las tecnologias.

CE4.3: Participa de manera critica, ética y responsable en entornos digitales, promoviendo
el uso de la tecnologia y contribuyendo a una cultura digital inclusiva y respetuosa.
CE4.4: Propone actividades que promuevan la ciudadania digital, el respeto a los demas y
el cuidado del entono virtual.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Etica y moral en entornos
digitales:

* Definicion de ética y moral.
+ Diferencias entre ética
personal, profesional y digital
+ Dilemas éticos en el
entorno tecnoldgico
Principios éticos aplicados
a la tecnologia:

* Responsabilidad

* Integridad

« Justicia y equidad

* Respeto a la privacidad

* Transparencia
Legislacion Digital:

» Marco legal

* Derechos y deberes

* Delitos cibernéticos

* Importancia

Ciudadania Digital:

Analizar casos reales o
simulados de dilemas éticos
digitales.

Evaluar el cumplimiento de
principios éticos en el uso de
plataformas tecnoldgicas.

Aplicar criterios éticos en la
toma de decisiones digitales
(uso de informacién,
comunicacion, privacidad).

Elaborar codigos de
conducta o guias de
comportamiento digital para
contextos  educativos o
laborales.

Participar en debates o foros
sobre temas éticos

Mantener compromiso con el
uso responsable de las
tecnologias.

Respetar la privacidad y la
identidad digital propia vy
ajena.

Promover el uso ético de las
TIC evitando acoso digital,
difusion de contenido falso,
pirateria.

Manifestar actitud critica y
reflexiva frente a la
informacion y a la conducta
digital.

Demostrar empatia y
responsabilidad en la

interaccion virtual.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
Cédigo postal: 170507 / Quito-Ecuador
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* Definicion relacionados con la

» Componentes tecnologia. Mantener disposicion a

* Habilidades Participar en campanas | actuar con integridad vy

* Participacion sociales digitales o0 en | honestidad en entornos

« Etica espacios de  discusion | digitales.

* Seguridad respetuosa.

Diferencias culturales vy | Configurar la privacidad en

legales redes sociales.

Tendencias futuras en | Realizar practicas de

ética digital recoleccion de datos no

Ejemplos de ética digital
* Privacidad de datos

éticas.
Usar contrasefias seguras,

* Bias algoritmico reconocer correos

* Ciberseguridad fraudulentos o evitar el

* Brecha digital acceso a sitios web
peligrosos

Uso responsable de las
tecnologias digitales

» Comportamiento ético en
redes sociales y plataformas
digitales.

* Derechos y deberes de los
usuarios digitales

* Netiqueta y ciudadania
digital

Consecuencias del uso no
ético de la tecnologia:

» Ciberacoso, suplantacion
de identidad,
desinformacion.

* Impactos sociales, legales
y personales del mal uso de
las TIC

Etica profesional
ambito tecnolégico
Sociedad digital
Datos y seguridad

en el

Perfil del o la docente

e Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacion, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informacion y Comunicacion, o ramas afines

¢ Experiencia en el campo amplio de la Educacion, debidamente certificada.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
Cédigo postal: 170507 / Quito-Ecuador
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Orientaciones Metodolégicas

¢ Aprendizaje Basado en Proyectos (ABP)

¢ Aprendizaje en Contextos Reales

¢ Role-Playing y Simulaciones

e Metodologia STEAM (Integracion de Ciencia, Tecnologia, Arte y Matematicas)

Requisitos basicos de infraestructuras, espacio y equipamiento:
Detalle de especificaciones

técnicas

Entorno de aprendizaje

Laboratorio informatico

Computadoras con acceso a internet
Proyector

Denominacion Cantidad

Infraestructura/espacio

Laboratorio

Referencias Bibliograficas
Normativas y Regulaciones
e Ley Organica de Proteccién de Datos Personales (LOPDP)
e Cddigo Organico Integral Penal (COIP), seccién delitos informaticos
e Ley de Comercio Electronico, Firmas y Mensajes de Datos
e Reglamentos emitidos por la Superintendencia de Proteccion de Datos Recursos
Digitales y Plataformas
Marcos de referencia y estrategias:
o Estrategia Nacional de Ciberseguridad del Ecuador (ultima version disponible)
e OWASP Top 10 (riesgos en aplicaciones web)
e MITRE ATT&CK (catalogo de técnicas y tacticas de ataque)
Sitios Web:
o Plataforma para licencias abiertas y uso responsable de contenido digital.
https://creativecommons.org/
e UNESCO: Alfabetizacién en privacidad
https://unesdoc.unesco.org/ark:/48223/pf0000377064
e Organizacion Mundial de la Propiedad Intelectual (OMPI)
e Legislacién internacional, derechos de autor y propiedad intelectual.
e https://www.wipo.int/portal/es/
o Instituto Ecuatoriano de la Propiedad Intelectual (SENADI)
e En caso de estar en Ecuador.
e https://www.propiedadintelectual.gob.ec/
e Common Sense Education
e Recursos para educadores sobre ciudadania digital, ética, redes y privacidad.
e https://www.commonsense.org/education
e INTEF (Espana)
o Competencia Digital Docente — incluye mdodulos sobre ética digital.
e https://intef.es/
e UNESCO - Ciudadania digital
e Informes y guias para formar en el uso responsable de la tecnologia.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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‘ e https://lunesdoc.unesco.org/ark:/48223/pf0000377064

4. Moédulos de especializacion

Las y los jovenes que cursen el Bachillerato Técnico en Seguridad Informatica se
caracterizaran por contar con una sélida formacién en proteccion de la informacion digital,
administracion de sistemas y gestién de riesgos tecnoldgicos.

Se estructuran los siguientes médulos de especializacion:
¢ Fundamentos de Seguridad Informatica
e Manejo de incidentes y recuperacion informatica
e Gestion y analisis de Vulnerabilidades
¢ Monitoreo de redes y sistemas informaticos
e Cultura y Conciencia en Ciberseguridad
¢ Auditorias basicas de seguridad informatica

Médulo de Especializacion Nro. 1

Nombre del médulo: Fundamentos de Seguridad Informatica
Nivel: 1ro, 2do
Duracién: 200 periodos pedagdgicos
UC1: Analizar el estado de seguridad vy
Unidad de competencia | vulnerabilidades de la red y de los sistemas
asociada: informaticos, con el fin de reducir amenazas y
proponer soluciones digitales.

Objetivo del médulo: Comprender los principios, conceptos y mecanismos de seguridad
informatica, identificando amenazas, vulnerabilidades y controles, aplicando buenas
practicas en la proteccion de la informacion, el uso seguro de tecnologias digitales.

Resultados de aprendizaje (RA) y Criterios de Evaluacién (CE)

RA.1 Seleccionar los activos informaticos que contengan informacion critica para la
organizacion, aplicando principios de seguridad de la informacioén.

CE1.1: Distingue los activos clave (hardware, software, datos, servicios) considerando su
valor para la organizacion.

CE1.2: Clasifica los activos segun su importancia en la confidencialidad, integridad y
disponibilidad de la informacion.

CE1.3: Analiza principios de andlisis de riesgos en la priorizaciéon de los activos con base
en su impacto potencial frente a amenazas.

CE1.4: Cataloga los activos identificados en un inventario basico, incluyendo su ubicacion,
tipo de informacion que manejan y criticidad.

RA:2 Distinguir las amenazas potenciales internas y externas que pueden afectar los
sistemas informaticos utilizando marcos de referencia para su clasificacion.

CE2.1: Diferencia correctamente amenazas internas como accesos indebidos, errores de
configuracién, negligencia o sabotaje.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.

Cédigo postal: 170507 / Quito-Ecuador H NV
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CE2.2: Compara amenazas externas como malware, phishing, ransomware, ataques por
fuerza bruta, entre otros.

CE2.3: Relaciona amenazas con vulnerabilidades, evaluando su impacto en la
confidencialidad, integridad y disponibilidad.

CE2.4: Utiliza listas y marcos de referencia simplificados (como OWASP Top 10) para
describir tipos comunes de amenazas.

RA:3 Detectar vulnerabilidades y brechas de seguridad utilizando herramientas
basicas, interpretando los resultados y proponiendo acciones de mitigacién.

CE3.1: Usa herramientas accesibles y seguras para identificar configuraciones inseguras o
servicios expuestos.

CE2.3: Aplica técnicas basicas de escaneo en entornos de laboratorio o simulacion,
respetando politicas de no intrusion.

CE3.3: Interpreta los resultados de las herramientas, diferenciando falsos positivos y
priorizando hallazgos por criticidad.

CE3.4: Propone acciones basicas de correccidon o mitigacion en base a buenas practicas y
al entorno evaluado.

RA:4. Justificar los hallazgos de seguridad en un informe técnico con lenguaje
adecuado, respetando estandares de manejo seguro de la informacién.

CE4.1: Organiza la informacion recolectada de manera estructurada, siguiendo un formato
predisefiado.

CE4.2: Elabora informes con lenguaje técnico claro y adecuado al contexto educativo o
institucional.

CE4.3: Presenta el informe aplicando principios basicos de manejo seguro de la informacion
(confidencialidad, integridad y trazabilidad).

Contenidos

Conceptuales Procedimentales Actitudinales

Historia la seguridad | Debatir la historia de la | Mostrar responsabilidad en el uso
informatica. seguridad informatica. | de tecnologias.

Introduccién y conceptos | Identificar  elementos | Usar de forma ética y legal los
basicos de la seguridad | claves de la seguridad | recursos informaticos.

informatica. informatica.

« Elementos de la red Cooperar en actividades de
« Software Clasificar los principios | concienciacion y formacion en
+ Spam de la seguridad | seguridad.

« Phishing informatica.

« Cookies Compartir buenas practicas y
« Bluetooth Analizar amenazas Yy | conocimientos con respeto y
« Smishing vulnerabilidades en | apertura.

« Vishing diferentes contextos. _ 3

. Fake News Demostrar Pensamiento critico y

Evaluar situaciones o | reflexivo.

casos donde se
presentan riesgos | Mostrar respeto por la privacidad y

digitales. los derechos digitales.

Principios basicos
» Confidencialidad

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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* Integridad
* Disponibilidad
* Autenticidad

correctamente el
Tipos de seguridad acceso. Valorar la confidencialidad de la
« Seguridad de Red informacion propia y ajena.
» Seguridad de Software Detectar y  evitar
« Seguridad de Hardware correos 0 enlaces
*Seguridad de la | sospechosos
Informacién (phishing).

» Seguridad de Aplicaciones
» Seguridad de Identidad

Herramientas de seguridad
esenciales

Configurar contrasefas
seguras y autentificar

Verificar certificados y
protocolos seguros de
navegacion web.

« Antivirus Instalar, actualizar y
« Firewall configurar antivirus 'y
« Cifrado firewall.

*Escaneres de

vulnerabilidades

* Control de acceso a la red
(NAC).

* Sistemas de prevencion de
intrusiones (IPS).

» Contrasenas

Seguridad fisica y
seguridad logica.

Vulnerabilidades, tipos vy
factores Amenazas y sus
tipos.

Ciclo de Ia
informatica.

seguridad

Controles y medidas de
seguridad.

Tipos de ataques
informaticos.

Utilizar herramientas de
analisis malware vy
escaneo basico.

Fomentar el uso responsable y
ético de plataformas digitales.

Perfil del o la docente

e Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacién, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informacion y Comunicacion, o ramas afines.

Direccidn: Av. Amazonas N34-451 y Av.Atahualpa.
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o Experiencia en el campo amplio de la Educacién, debidamente certificada.

Orientaciones Metodolégicas

Aprendizaje Basado en Proyectos (ABP)
Aprendizaje en Contextos Reales
Role-Playing y Simulaciones

o Metodologia STEAM (Integracién de Ciencia, Tecnologia, Arte y Matematicas)

Requisitos basicos de infraestructuras, espacio y equipamiento:

Denominacion

Especificaciones técnicas

Cantidad

Infraestructura/espacio

Entorno de aprendizaje (aula)

1

Infraestructura/espacio

Laboratorio de Informatica equipado con
acceso a Internet, redes internas
aisladas y estaciones con capacidad de
virtualizacion.

Recursos

Sistemas de deteccién y analisis:

e Consolas basicas de Snort
(minimo requerido)

e Suricata integrado con Kibana o
ELK Stack (recomendado)

Herramientas de diagnéstico y
analisis:

e Nmap

e OpenVAS o Nessus Essentials

o Metasploit Framework

e Wireshark

e Snort o Suricata

e Zeek (recomendado)

e OSSEC (recomendado para
monitoreo de integridad)

e Hashcat / John the Ripper
(recomendado para ejercicios de
recuperacion de contrasefias en
entornos simulados)

Gestion de tickets e incidentes:
e GLPIl o OTRS (recomendado)

Referencias Bibliograficas

disponibles)
Sitios Web:

Normativas y Politicas Publicas en Ecuador
e Ley Organica de Proteccion de Datos Personales (LOPDP)
e Cddigo Organico Integral Penal (COIP), seccién delitos informaticos
e Ley de Comercio Electronico, Firmas y Mensajes de Datos
¢ Reglamentos emitidos por la Superintendencia de Proteccion de Datos (si estan

o Estrategia Nacional de Ciberseguridad del Ecuador (ultima version disponible)

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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o NIST SP 800-30 (analisis de riesgos)

o NIST SP 800-53 (controles de seguridad para sistemas de informacion)

o ISO/IEC 27001 (gestidon de la seguridad de la informacién)

e ISO/IEC 27002 (controles de seguridad)

o OWASP Top 10 (riesgos en aplicaciones web)

e MITRE ATT&CK (catalogo de técnicas y tacticas de ataque)

¢ Introduccién a los fundamentos de la seguridad informatica (Erik de Luis Gallardo)

¢ https://openaccess.uoc.edu/server/api/core/bitstreams/174d92aa-6¢c4d-495e-
8ac4-bccb6dc680a1/content

e Fundamentos de seguridad informatica (Carlos Arturo Avenia Delgado)

e https://core.ac.uk/download/pdf/326424171.pdf

Médulo de Especializaciéon Nro. 2

Nombre del médulo: Manejo de incidentes y recuperacion informatica
Nivel: 1ro, 2do
Duracién: 280 periodos pedagdgicos

UC2: Aplicar protocolos de respuesta ante
incidentes, recuperando sistemas y respaldos de
informacion, garantizando la continuidad operativa
de los servicios.

Objetivo del médulo: Aplicar procedimientos y protocolos de respuesta ante incidentes de
seguridad informatica, identificando y clasificando eventos, mitigando danos, recuperando
sistemas comprometidos y restaurando respaldos de informacién, conforme a normas
técnicas y buenas practicas.

Unidad de competencia asociada:

Resultados de aprendizaje (RA) y Criterios de Evaluacién (CE)

RA.1. Clasificar los tipos de incidentes de seguridad informatica distinguiendo
eventos y aplicando las etapas del ciclo de respuesta.

CE1.1: Distingue eventos de seguridad como errores humanos, fallos técnicos, accesos
no autorizados o ataques maliciosos.

CE1.2: Clasifica los incidentes por origen (interno/externo), tipo (tecnolégico/humano) e
intencionalidad (accidental/deliberado), utilizando categorias simplificadas.

CE1.3: Aplica las etapas basicas del ciclo de respuesta ante incidentes: deteccion,
analisis, contencion, erradicacion y recuperacion.

RA:2 Establecer acciones basicas de contencién y mitigacion frente a incidentes
utilizando procedimientos controlados y registrando la trazabilidad de las acciones
ejecutadas .

CE2.1: Usa comandos, herramientas o procedimientos basicos (como deshabilitacion de
servicios, aislamiento de red o uso de antivirus) en entornos controlados.

CE2.2: Justifica la decision de aislar sistemas comprometidos evitando la propagacion del

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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incidente, segun protocolos preestablecidos en practicas simuladas.

CE2.3: Cataloga las acciones ejecutadas utilizando una bitdcora técnica clara,
manteniendo trazabilidad de los pasos tomados.

RA:3. Restaurar los sistemas afectados utilizando respaldos verificados y validacion

funcional.

CE3.1: Verifica que las copias de respaldo estén completas y sin alteraciones antes de

restaurar datos.

CE3.3: Evalua el nivel de dafio sufrido por los sistemas y selecciona el método de

restauracion mas apropiado.

CD4.3: Restaura correctamente sistemas operativos, configuraciones o archivos desde
copias de seguridad locales o en la nube.
CE4.4: Realiza pruebas de funcionalidad basicas (servicios activos, accesos permitidos,
ausencia de errores) para validar la correcta recuperacion del sistema.

Contenidos

Conceptuales

Procedimentales

Actitudinales

Conceptos fundamentales | Analizar registros (logs) vy | Cumplir con los
de incidentes de seguridad alertas generadas por | procedimientos
* Evento herramientas de monitoreo. establecidos para la

* Incidente de seguridad
*Incidente de seguridad
computacional

* Sistema de informacién

Documentar el incidente vy
reportarlo segun el protocolo
establecido.

gestion de incidentes.

Asumir con seriedad las
tareas asignadas durante

Manejo de Incidentes Evaluar el tipo, origen, impactoy | la respuesta y

« Preparacion alcance del incidente. recuperacion.

* Deteccion y analisis . . o

« Contencién, Erradicacion y Asignar niveles de criticidad de | Proteger la

recuperacion acuerdo con criterios | confidencialidad de la

« Revisién post incidente predefinidos. informacion durante y
después del incidente.

Prevencion de incidentes. Determinar la urgencia de

Deteccion y andlisis.

respuesta y aplicar politicas de
escalamiento.

Aplicar protocolos de respuesta

Verificar cuidadosamente
los registros y evidencias
antes de actuar.

Clasificacion de los
incidentes. ante incidentes. Mantener una
comunicacion
Protocolos de respuesta | Ejecutar acciones de contencion | efectivamente con el
ante incidentes. para evitar la propagacion del | equipo durante
dario. situaciones criticas.

Ciclo de gestion de

incidentes. Realizar la recuperacion de | presentar una actitud

Sintomas de un incidente.

sistemas afectados.

proactiva y preventiva.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
Cédigo postal: 170507 / Quito-Ecuador

Teléfono: +593-2 396 1300
www.educacion.gob.ec

i M



REPUBLICA Ministerio de Educacion,
DEL ECUADOR Deporte y Cultura
Analisis del incidente. Restaurar el funcionamiento de | Demostrar ética y

Priorizacion de los
incidentes y tiempos de

respuesta. Verificar la integridad del | Cumplir con los
sistema tras la recuperacion. procedimientos
Recoleccion y manejo de establecidos para la

evidencias.

Recursos para la mitigaciéon
y remediacion.

Componentes de un Plan

de Manejo de Incidentes. Probar la integridad de los | 5 informacion y uso
respaldos.

Fases del Manejo de adecuado de los datos.

Incidentes (segun el NIST). | Restaurar datos de forma

Gestion de respaldo de i6 . .
. L, P corrupcion. omision de informacion
informacion.
. . relevante.
Proponer medidas preventivas y
Normativa, estandares y | correctivas para evitar futuros

buenas practicas.

Principios de la
comunicacion técnica.

sistemas y servicios

comprometidos.

Validar la operacion normal con
pruebas de funcionalidad.

Realizar respaldos periddicos
segun cronograma.

efectiva en caso de pérdida o

incidentes.

Organizar cronolégicamente la
informacién obtenida.

Caracteristicas de la | Registrar y documentar
comunicacion técnica: | acciones durante la gestion del
claridad, precision, | incidente.
objetividad.

Utilizar formatos estandarizados
Diferencias entre | para describir procedimientos,
comunicacion  técnica y | hallazgos y decisiones.

comunicacion general.

Incorporar capturas, archivos de

Tipos de destinatarios: | registro y datos de respaldo
técnicos, usuarios, | como evidencia documental.
directivos.

Elementos y estructura de
un informe técnico.

Tipos de documentacion de
incidentes de seguridad
informatica.

Redactar documentos utilizando
lenguaje claro, técnico 'y
objetivo.

Proteger los documentos
digitales mediante contrasenas,

confidencialidad en el
manejo de la informacion.

elaboracion y resguardo
de documentacién
técnica.

Respetar las politicas de
privacidad, propiedad de

Rechazar practicas como
la alteracién de datos o la
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registro de

técnica.

Confidencialidad y

Buenas practicas en el
informacién

resguardo de la informacion.

cifrado o almacenamiento
seguro.

Perfil del o la docente

o Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacion, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informaciéon y Comunicacion, o ramas afines.

e Experiencia en el campo amplio de la Educacién, debidamente certificada.

Orientaciones Metodolégicas

¢ Aprendizaje Basado en Proyectos (ABP)
e Aprendizaje en Contextos Reales

¢ Role-Playing y Simulaciones

o Metodologia STEAM (Integracién de Ciencia, Tecnologia, Arte y Matematicas)

Requisitos basicos de infraestructuras, espacio y equipamiento:

Denominacion

Detalle de especificaciones técnicas

Cantidad

Infraestructura/espacio

Entorno de aprendizaje (aula)

1

Laboratorio

Laboratorio de Informatica equipado con
acceso a Internet, redes internas aisladas vy
estaciones con capacidad de virtualizacion.

Computadoras con acceso a internet
Proyector

Software de gestiébn para recetas, menus,
inventarios y planificaciéon de compras.

Equipos/herramientas

Herramientas de diagnéstico y analisis:

e Nmap

e OpenVAS o Nessus Essentials

¢ Metasploit Framework

e Wireshark

e Snort o Suricata

e Zeek (recomendado)

e OSSEC (recomendado para monitoreo
de integridad)

e Hashcat/ John the Ripper
(recomendado para ejercicios de
recuperacion de contrasefias en
entornos simulados)

Sistemas de deteccion y analisis:

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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e Consolas basicas de Snort (minimo
requerido)

e Suricata integrado con Kibana o ELK
Stack (recomendado)

Hardware complementario:

e Switch gestionable basico
(recomendado)

e Router o firewall fisico (recomendado)

e Dispositivos loT para practicas de
evaluacion de riesgos (recomendado)

Normativas y Politicas Publicas en Ecuador

Normativas y Estrategias:

Recursos Digitales y Plataformas

Ley Organica de Proteccion de Datos Personales (LOPDP)

Cadigo Organico Integral Penal (COIP), seccion delitos informaticos

Ley de Comercio Electronico, Firmas y Mensajes de Datos

Reglamentos emitidos por la Superintendencia de Proteccién de Datos (si estan
disponibles)

Estrategia Nacional de Ciberseguridad del Ecuador (ultima version disponible)
NIST SP 800-30 (analisis de riesgos)

NIST SP 800-53 (controles de seguridad para sistemas de informacion)
ISO/IEC 27001 (gestién de la seguridad de la informacion)

ISO/IEC 27002 (controles de seguridad)

OWASP Top 10 (riesgos en aplicaciones web)

MITRE ATT&CK (catalogo de técnicas y tacticas de ataque)

Gestion de incidentes de seguridad de la informacion - Subdireccion de Disefio y
Andlisis Estratégico Bogota 2017
In_069_Gestion_De_Incidentes_De_Seguridad.pdf.pdf

Seguridad y privacidad de la informacion — MINTIC — Colombia
https://gobiernodigital.mintic.gov.co/692/articles-

5482 G21_Gestion_Incidentes.pdf

Guia de respuesta a incidentes Publicacién: enero de 2024 Agencia de
Ciberseguridad y Seguridad de Infraestructura
https://www.cisa.gov/sites/default/files/2024-05/WWS-Sector_Incident-Response-
Guide_ES.pdf

Gestion de datos de investigacion - CEPAL
https://biblioguias.cepal.org/c.php?g=495473&p=4398114

Guias técnicas y buenas practicas:

CIS Benchmarks para hardening de sistemas

Guias de configuracion segura de NIST

Manuales institucionales o académicos para Windows/Linux

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
Cédigo postal: 170507 / Quito-Ecuador H NV
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Médulo especializacion Nro.3

Nombre del médulo formativo: Cultura y Conciencia en Ciberseguridad
Nivel: 1ero, 2do, 3ro
Duracion: 400 periodos pedagdgicos

UC4: Emplear normas de proteccion de datos y de
ciberseguridad en sistemas informaticos,
garantizando la proteccion de informacion sensible.
UC 6: Promover la cultura de seguridad informatica
en el entorno escolar, empresarial 0 comunitario,
aplicando practicas seguras y prevencion de
Unidad de competencia | incidentes, contribuyendo a la creacion de entornos
asociada: digitales confiables.

UC8: Aplicar fundamentos del hacking ético y
analisis forense basico en la evaluacién de la
seguridad de sistemas y redes en entornos
controlados, interpretando hallazgos, proponiendo
mejoras de proteccidon y cumpliendo principios
legales y éticos.

Objetivo del médulo: Fomentar una cultura de seguridad digital mediante la identificacion
de riesgos cibernéticos, la adopcion de comportamientos responsables en el uso de
tecnologias de la informacion y la promocion de practicas seguras que contribuyan a la
proteccién de datos.

Resultados de aprendizaje (RA) y Criterios de Evaluacion (CE)

RA.1: Clasificar las principales normas, leyes y marcos regulatorios aplicables a la
proteccion de datos y ciberseguridad, interpretando sus principios fundamentales y
relacionandolos con situaciones practicas.

CE1.1: Cataloga las principales leyes y normas relacionadas con la proteccion de datos y
la ciberseguridad, como la LOPDP y el COIP en Ecuador, e instrumentos internacionales
como el RGPD e ISO/IEC 27001.

CE1.2: Explica las consecuencias legales, técnicas y organizacionales del incumplimiento
de normas sobre proteccion de datos.

CE1.3: Aplica los principios fundamentales de la proteccién de datos, tales como
consentimiento informado, minimizacion, finalidad, seguridad y responsabilidad.CD1.4:
Relaciona correctamente marcos normativos con situaciones comunes en entornos
educativos, laborales o comunitarios.

CE1.4: Relaciona correctamente marcos normativos con situaciones comunes en entornos
educativos, laborales o comunitarios.

RA.2: Analizar los principios de proteccion de datos con la seguridad de la
informacion, evaluando riesgos y proponiendo medidas para proteger datos
sensibles.

CE2.1: Analiza como se aplican los principios de proteccion de datos personales en casos
reales o simulados de manejo de informacion.

Direccién: Av. Amazonas N34-451 y Av.Atahualpa.
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CE2.2: Relaciona los principios de proteccion de datos con los pilares de la seguridad de
la informacion: confidencialidad, integridad, disponibilidad y trazabilidad.

CE2.3: Examina los riesgos y consecuencias de no aplicar los principios de proteccién de
datos sobre los titulares de la informacion.

CE2.4: Propone medidas basicas como encriptacion, control de accesos, respaldos o
anonimizacion, para proteger datos sensibles.

RA3: Aplicar politicas organizacionales y controles técnicos conforme a normas y
estandares basicos de seguridad, configurando parametros adecuados y realizando
mejoras ante debilidades detectadas.

CE3.1: Utiliza controles técnicos como autenticacion, cifrado, respaldo y bitacoras,
alineados con politicas organizacionales de seguridad.

CE3.2: Configura parametros de seguridad adecuados para proteger el acceso y la
integridad de los datos, en plataformas o entornos simulados.

CE3.3: Evalua de forma general la eficacia de los controles frente a amenazas comunes.
CE3.4: Realiza mejoras practicas ante debilidades o incumplimientos detectados en los
controles aplicados.

RA4: Aplicar buenas practicas de seguridad informatica en distintos contextos
incorporando medidas de proteccion y procedimientos de prevencién de incidentes.
CE4.1: Muestra buenas practicas de proteccién de datos personales y corporativos en
actividades escolares, laborales y comunitarias.

CE4.2: Reporta comportamientos o incidentes que comprometen la seguridad de la
informacion, conforme a protocolos basicos.

CE4.3: Utiliza contrasefias robustas, cifrado y respaldos como mecanismos esenciales de
proteccion.

CE4.4: Emplea principios como consentimiento informado y privacidad en el tratamiento de
datos personales.

RA5: Relacionar los controles de seguridad con los requisitos establecidos en
normas de referencia, identificando tipos, utilizando mapeos y considerando el marco
legal aplicable.

CE5.1: Analiza los tipos de controles de seguridad: preventivos, detectivos y correctivos,
sus aplicaciones en la proteccién de sistemas y datos.

CES5.2: Utiliza herramientas o esquemas de mapeo normativo basico para verificar el
cumplimiento de requisitos.

CES5.3: Demuestra comprension del marco legal nacional e internacional y su importancia
en la gestion de la seguridad de la informacion.

RAG6: Fomentar comportamientos seguros mediante recursos digitales y acciones
formativas adaptando los mensajes y materiales al contexto y necesidades del
entorno.

CE6.1: Distingue necesidades y riesgos del entorno para disefiar estrategias de
sensibilizacién contextualizadas.

CE®6.2: Selecciona contenidos relevantes sobre amenazas, buenas practicas y normas de
ciberseguridad basicas.

RAT7: Disenar estrategias de sensibilizacion en ciberseguridad adaptadas al entorno,
integrando recursos apropiados para el publico objetivo.
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CE7.1: Distingue las necesidades, caracteristicas y riesgos especificos del entorno en la
construccion de estrategias de sensibilizacion.

CE7.2: Crea mensajes claves sobre el uso responsable de las tecnologias, proteccion de
datos personales y gestion segura de contrasenas.

CE?7.3: Elabora materiales de apoyo de sensibilizacién en ciberseguridad para difundir en
su entorno social, educativo u organizacional.

RA8: Promover el uso ético, legal y responsable de los recursos informaticos en
diferentes contextos, integrando estrategias que fomenten la protecciéon de la
informacion y la propiedad intelectual.

CE8.1: Selecciona normativas basicas sobre el uso adecuado de tecnologia y proteccion
de la propiedad intelectual.

CE8.2: Distingue las practicas inadecuadas o riesgosas en el uso de la informacion y
propone alternativas responsables.

CE8.3: Aplica el uso responsable y consciente de tecnologias digitales en contextos
educativos, sociales o laborales.

CE8.4: Propone estrategias que fomenten el respeto por los derechos de autor, licencias
de software y uso correcto de contenidos digitales.

RA9: Diferenciar el hacking ético del hacking malicioso, destacando el rol del
consentimiento y aplicando normativa vigente.

CE9.1: Analiza los principios del hacking ético, incluyendo legalidad, autorizacion,
confidencialidad y responsabilidad profesional.

CE9.2: Distingue las fases de una prueba de penetracién (reconocimiento, escaneo,
explotacion simulada y reporte).

CE9.3: Aplica técnicas basicas de reconocimiento y escaneo de vulnerabilidades utilizando
herramientas autorizadas y en entornos simulados.

CE9.4: Documenta los hallazgos de forma técnica, sin comprometer la operacién o
integridad del entorno evaluado.

RA10: Emplear herramientas basicas de analisis forense para recolectar y preservar
evidencia digital, asegurando la integridad, trazabilidad de los hallazgos en entornos
controlados.

CE10.1: Distingue conceptos clave del andlisis forense: cadena de custodia, integridad de
la evidencia, duplicacion forense.

CE10.2 Utiliza herramientas basicas de adquisicion y analisis de datos digitales en discos
o sistemas de archivos.

CE10.3: Aplica procedimientos de preservacion de evidencia en entornos simulados,
asegurando su integridad y trazabilidad.

CE10.4: Describe hallazgos relevantes derivados del analisis forense, considerando su
valor probatorio en contextos educativos o institucionales.

RA11: Interpretar los hallazgos de pruebas éticas y analisis forense basico para
apoyar decisiones de seguridad, evaluando el origen de incidentes y presentando
resultados de forma clara, estructurada.

CE11.1: Relaciona las vulnerabilidades encontradas con los riesgos de seguridad
identificados.
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CE11.2: Evalua la informacion obtenida en analisis forense para comprender el origen y tipo
de incidente simulado.

CE11.3: Propone medidas preventivas o correctivas basicas basadas en los hallazgos.
CE11.4: Presenta los resultados de manera clara, estructurada y respetando principios de
confidencialidad.

RA12: Aplicar principios legales y éticos en todas las etapas del hacking ético y
analisis forense basico, respetando normativa legal, marcos éticos y consentimiento.
CE12.1: Distingue los limites legales del hacking ético en Ecuador, incluyendo delitos
informaticos definidos en el COIP.

CE12.2: Reconoce los marcos éticos y normativos internacionales que rigen el analisis
forense y las pruebas de penetracion (ej. EC-Council, NIST).

CE12.3: Justifica la importancia del consentimiento informado y la autorizacién previa en
toda practica de evaluacion de seguridad.

CE12.4: Utiliza una postura ética en la interpretacion y uso de los hallazgos, evitando su
uso indebido o malicioso.
Contenidos
Conceptuales

Uso ético y legal de la

Actitudinales
Demostrar responsabilidad vy

Procedimentales
Evaluar el comportamiento

informacion 'y recursos | digital propio y de otros con | compromiso en el uso de

digitales. base en criterios de | tecnologias digitales.
seguridad.

Normativa y principios Valorar la privacidad y respeta

éticos. Aplicar buenas practicas | la informacion personal y ajena.
para la proteccion de datos

Concepto de |y cuentas personales. Promover el comportamiento

vulnerabilidad, amenaza, ético en entornos virtuales.

Simular escenarios de
riesgo y proponer

exploit y vector de ataque.
Reconocer el papel del usuario

Definicion de cultura de

ciberseguridad.

Buenas practicas para la
navegacion, comunicacion
y uso de dispositivos.

Importancia de la cultura
de ciberseguridad.

Componentes de la cultura
de ciberseguridad.

Ciberseguridad personal y
organizacional.

Desarrollo de la cultura de
ciberseguridad.

respuestas seguras.

Identificar  servicios vy
vulnerabilidades con
escaneres.

Simular ataques

controlados en entornos
virtualizados.

utilizar
laboratorio

Configurar y
entornos de
para pruebas.

Aplicar exploits de forma
ética para validar fallas de
seguridad.

como primera linea de defensa
en la ciberseguridad.

Mantener una actitud critica y
reflexiva frente al uso de
internet y redes sociales.

Respetar por la ética
profesional y la legalidad en el
uso de técnicas de hacking.

Demostrar  conciencia  del
impacto social y legal del mal
uso del conocimiento técnico.

Manifestar confidencialidad en
el tratamiento de hallazgos
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Impacto de la cultura en la
ciberseguridad.

Ciudadania digital
responsable.

Derechos 'y  deberes
digitales.

Nociones de
programacién, cifrado y

descifrado enfocados a la
seguridad informatica.

Definicion y principios del
hacking ético.

Tipos de hackers.

Ciclo del hacking ético:
reconocimiento, escaneo,
explotacion, post-
explotacion y reporte.

Marco legal y ético del
hacking (normas,
consentimiento,
privacidad).

Metodologias de pruebas
de penetracion (OWASP,
OSSTMM, PTES).

Recolectar evidencia digital
en pruebas .

Documentar hallazgos vy
redactar informes técnicos
con lenguaje claro vy
técnico.

Utilizar maquinas virtuales
y redes simuladas para
practicas seguras.

Emplear formatos estandar
para reportes de pruebas
de penetracion.

Elaborar campanas,
charlas o materiales de
concienciacion sobre
ciberseguridad.

Participar en actividades
colaborativas para
fortalecer la cultura de
seguridad informatica.

técnicos.

Perfil del o la docente

o Experiencia en el area técnica, poseer titulo de tercer o cuarto nivel, registrados y
reconocidos por el érgano rector del Sistema de Educacion Superior en: Tecnologias
de la Informacién, Ciencias de la Computacion, Ingenieria en Sistemas, Ingenieria en
Software, Tecnologias de la Informaciéon y Comunicacion, o ramas afines.

e Experiencia en el campo amplio de la Educacion, debidamente certificada.

Orientaciones Metodolégicas

¢ Aprendizaje Basado en Proyectos (ABP)
e Aprendizaje en Contextos Reales
¢ Role-Playing y Simulaciones

e Metodologia STEAM (Integracion de Ciencia, Tecnologia, Arte y Matematicas)

Requisitos basicos de infraestructuras, espacio y equipamiento:
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Herramientas de diagnéstico y andlisis:

e Nmap

e OpenVAS o Nessus Essentials

o Metasploit Framework

e Wireshark

e Snort o Suricata

e Zeek (recomendado)

e OSSEC (recomendado para monitoreo
de integridad)

¢ Hashcat/ John the Ripper
(recomendado para ejercicios de
recuperacion de contrasefias en
entornos simulados)

Referencias Bibliograficas

Normativas y Politicas Publicas en Ecuador

Normativas y Estrategias:

Ley Organica de Proteccion de Datos Personales (LOPDP)

Cddigo Organico Integral Penal (COIP), seccion delitos informaticos

Ley de Comercio Electronico, Firmas y Mensajes de Datos

Reglamentos emitidos por la Superintendencia de Proteccion de Datos (si estan
disponibles)

Estrategia Nacional de Ciberseguridad del Ecuador (ultima versién disponible)
NIST SP 800-30 (analisis de riesgos)

NIST SP 800-53 (controles de seguridad para sistemas de informacion)
ISO/IEC 27001 (gestion de la seguridad de la informacion)
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Denominacién Especificaciones técnicas Cantidad
Infraestructura/espacio | Entorno de aprendizaje (aula) 1
Laboratorio Laboratorio de Informatica equipado con 1
acceso a Internet
Herramientas de diagnéstico y andlisis:

e Nmap

e OpenVAS o Nessus Essentials

o Metasploit Framework

e Wireshark

e Snort 0 Suricata

e Zeek (recomendado)

e OSSEC (recomendado para monitoreo
de integridad)

e Hashcat / John the Ripper
(recomendado para ejercicios de
recuperacion de contrasefias en
entornos simulados)

Recursos

/
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o ISO/IEC 27002 (controles de seguridad)

o OWASP Top 10 (riesgos en aplicaciones web)

e MITRE ATT&CK (catalogo de técnicas y tacticas de ataque)

Recursos Digitales y Plataformas

o Costas Santos, J. (2015). Seguridad informatica. RA-MA Editorial.

e Https://biblioteca.unapec.edu.do/media/gdibsyuc/ciberseguridad.pdf

e Hacking ético: Guia de estudio para el Certified Ethical Hacker (CEH): (Spanish
Edition). Autor: SOmbr3r3r0, Sr. Editorial: Amazon.com.mx.

e Hacking ético: (Informatica y Comunicaciones). Autor: Esteban Sanchez, Pablo,
Berenguel Gomez, Jose Luis. Editorial: Anaya Multimedia.

o Hacking ético: Autor(es): Jose Luis Berenguel Gomez, Pablo Esteban Sanchez.
Editorial: Ediciones Paraninfo.
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5. Moddulo practico/experimental

Este moddulo fortalece la formacion del estudiantado mediante su participacién en
situaciones reales de aprendizaje, simulaciones, acercamiento a entornos de trabajo,
giras de observacion, articulacion con el sector productivo, proyectos interdisciplinarios y
metodologias basadas en proyectos. Todas estas actividades tienen como finalidad
consolidar los conocimientos teoricos y favorecer la aplicacion de competencias en
contextos reales. Asimismo, promueven el desarrollo de habilidades blandas, tales como
el trabajo en equipo, la comunicacion asertiva, la resolucion de problemas y la adaptacion
a entornos cambiantes.

En sintesis, este mddulo constituye la aplicacion practica e integral de lo aprendido en los
modulos previos, permitiendo al estudiantado experimentar, analizar y resolver
situaciones reales, al tiempo que refuerza sus capacidades técnicas y fomenta el
desarrollo de competencias conceptuales, procedimentales y actitudinales, tanto de los
modulos genéricos como de los de especializacion.

Médulo Practico Experimental

Nombre del médulo: Practico Experimental

Nivel: 1ro, 2do, 3ro

Duracion: 400 periodos pedagogicos

Unidad de competencia | Practicar el monitoreo de redes y sistemas informaticos en

asociada: la deteccidn de eventos de seguridad y riesgos, aplicando
herramientas de supervision, analisis de datos vy
elaboracion de reportes técnicos conforma a protocolos
establecidos.

Objetivo del médulo:

Aplicar de forma integrada y experimental los conocimientos, procedimientos y
herramientas de seguridad informatica en entornos controlados o simulados, mediante
la ejecucion de practicas técnicas orientadas a la deteccion de vulnerabilidades,
respuesta ante incidentes, proteccion de sistemas y evaluacion de riesgos, promoviendo
el pensamiento critico y el trabajo colaborativo.

Resultados de | Criterios de evaluacién | Actividades Practicas
aprendizaje (RA) (CE) Experimentales
RA1: Aplicar técnicas | CE1.1: Reconoce y |Simulacion de incidente y
basicas de analisis de | clasifica incidentes | recuperacion
vulnerabilidades y | simulados Escenario de incidente:
pruebas de penetracion | CE1.2: Aplica | malware detectado, caida de
en entornos simulados procedimientos servicio, acceso no
adecuados de | autorizado.
contencién, erradicacion
y recuperacion de | Aplicacion del plan de
sistemas de la | respuesta: deteccion,
informacion.
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contencion, erradicacion,
recuperacion.

Restauracion del sistema
desde un respaldo previo.

RA2: Disefar una | CE2.1: Identifica de
campafia educativa para | manera clara los temas
promover practicas | clave de la campana
seguras en el uso de | (phishing, contrasefias
tecnologias y proteccién | seguras, privacidad, uso

de la informacion. responsable de redes,
entre otros).
CE2.2; Utiliza
herramientas TIC para
crear materiales
atractivos.

Campana de concienciacion
en seguridad digital

Diseio de afiches, videos,
charlas o infografias sobre
buenas practicas.

Difusién del contenido en
medios  institucionales o
murales.
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