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ACUERDO Nro. MINEDUC-ME-2014-00060-A

AUGUSTO X. ESPINOSA A.
MINISTRO DE EDUCACION

CONSIDERANDO:

Que el articulo 227 de la Constitucién de la Republica, dispone “gaeAdministracion
Pudblica constituye un servicio a la colectividad que se rige por los principios de eficacia,
eficiencia, calidad, jerarquia, desconcentracion, descentralizacion, coordinacion,
participacion, planificacidn, transparencia y evaluacion”;

Que la Carta Magna en su articulo 212, establece“§eean funciones de la Contraloria
General del Estado, ademas de las que determine la ley: 1. Dirigir el sistema de control
administrativo que se compone de auditoria interna, auditoria externa y del control interno de
las entidades del sector publico y de las entidades privadas que dispongan de recursos
publicos. 2. Determinar responsabilidades administrativas y civiles culposas e indicios de
responsabilidad penal, relacionadas con los aspectos y gestiones sujetas a su control, sin
perjuicio de las funciones que en esta materia sean propias de la Fiscalia General del
Estado”;

Que el Reglamento General Sustitutivo para el Manejo y Administracion de Bienes del
Sector Publico, expedido en el Registro Oficial No. 378 de 17 de octubre del 2006, norma
entre otros aspectos, el manejo y utilizacion de los bienes de propiedad de los organismos y
entidades del sector publico;

Que La Secretaria Nacional de la Administracién Publica (SNAP) con fecha 19 de
Septiembre del 2013, emite el Acuerdo 166, documento en el cual se establece que las
entidades de la Administracién Publica que dependen de la Funcion Ejecutiva deben
implementar de forma obligatoria las normas NTE INEN-ISO/ IEC 27000, para la gestién de
la Seguridad de la informacién. EI SNAP, solicita a las entidades publicas, la implementacion
del Esquema Gubernamental de Seguridad de la Informacion (EGSI), que esta basado en la
norma INEN ISO/IEC 27002, con plazo de hasta marzo de 2014 para las directrices sefialadas
como prioritarias, y hasta marzo de 2015 para el resto de directrices;

Que el articulo 3 del Reglamento General Sustitutivo para el Manejo y Administracion de
Bienes del Sector Publico, sefiala que es obligacién de la maxima autoridad de cada entidad u
organismo, el orientar y dirigir la correcta conservacion y cuidado de los bienes publicos que
han sido adquiridos o asignados para uso y que se hallen en poder de la entidad a cualquier
titulo: depdsito, custodia, préstamo de uso u otros semejantes, de acuerdo con dicho
reglamento y las demas disposiciones que dicte la Contraloria General y el propio organismo
o entidad;

Que mediante Acuerdo No. 039-CG, publicado en el Suplemento del Registro Oficial No.
87 de 14 de diciembre de 2009, la Contraloria General del Estado, expidié las Normas de
Control Interno para las Entidades, Organismos del Sector Publico y Personas Juridicas de
derecho privado que dispongan de recursos publicos, atribuyendo a la Unidad de Tecnologia
de Informacion la definicion, documentacion y difusion de las politicas, estandares y
procedimientos que regulen las actividades relacionadas con tecnologia de informacion y
comunicaciones en la organizacion;
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Que el articulo 1 del Acuerdo 039-CG del 16 de noviembre de 2009, establec¢ gue:

Las normas de control interno, que forman parte del presente acuerdo, tienen por objeto
propiciar con su aplicacion, el mejoramiento de los sistemas de control interno y la gestién
publica, en relacion a la utilizacion de los recursos estatales y la consecucion de los objetivos
institucionales. [..]";

Que el Estatuto Organico de Gestion Organizacional por Procesos del MINEDUC, emitido
mediante Acuerdo No. 020 de 25 de enero de 2012, en el articulo 25 sobre Gestion
Estratégica; establece como mision de la Direccion Nacional de Tecnologias de la
Informacién y Comunicacione8Planear y ejecutar proyectos y procesos de Tecnologias de

la Informacion (TI) para la aplicacion de politicas publicas y mejora de la gestion
institucional y de los servicios a la ciudadania, asi como garantizar la operacion de los
sistemas y servicios informaticos, gestionar la seguridad informética, brindar soporte técnico
en herramientas, aplicaciones, sistemas y servicios informaticos de la institugipn[

Que la Disposicion General Primera del Acuerdo No. 020-12 de 25 de enero del 2012,
sefiala que!Todas las atribuciones, funciones y productos relacionados a la gestién de

tecnologias de informaciéon y comunicaciéon y de soporte tecnolégico para la gestidn
institucional interna que conforme el Estatuto Organico de Gestion Organizacional por

Procesos del MINEDUC , se hallen asignadas a la Direccion Nacional de Tecnologias y
Comunicaciones y de la Direccidon Nacional Administrativa, y que se enmarquen en la mision
determinada en el presente Acuerdo para la Coordinacion General de Gestién Estratégica,
seran cumplidas por la citada Coordinacion General y sus respectivas Direcciones”;

Que el Acuerdo sobre Buen Uso de Recursos Tecnolégicos del MINEDUC ACUERDO No.
MINEDUC-ME-2014-00005-A de 04 de junio de 2014, establece la responsabilidad de los
servidores publicos con respecto al buen uso de los recursos tecnolégicos asignados para el
trabajo diario de la Servidores Publicos pertenecientes al MINEDUC, asi como el respeto a las
normas de seguridad informatica definidas por la Direccion Nacional de Tecnologias de la
Informacién y Comunicaciones; v,

Que es necesario determinar las politicas y normas que regulen la designacion, uso y control
de los bienes y servicios tecnolégicos y de comunicaciéon que dispone el MINEDUC, de
manera que se garantice su oportuna disponibilidad, optimizacion y calidad; asi como la
confidencialidad, integridad y disponibilidad de la informacién que manejen los servidores y
servidoras y usuarios externos de la Institucidn; y, en general para la prestacion de servicios
de tecnologia para la participacién y control institucional y ciudadano en las actividades de
planificacién del Estado a cargo del MINEDUC.

En usode las atribuciones que le confieren los articulos 154, apartado 1, de la Constitucion de
la Republica; 22, literales t) y u), de la Ley Organica de Educacion Intercultural, y 17 del
Estatuto del Régimen Juridico Administrativo de la Funcién Ejecutiva.

ACUERDA:
Expedir el REGLAMENTO INTERNO DE POLITICA DE SEGURIDAD DE LA
INFORMACION

CAPITULO |
AMBITO, OBJETO, ALCANCE, DEFINICION Y POLITICA GENERAL

Av. Amazonas N34-451 entre Av. Atahualpa y Juan Pablo Sanz
Telf.: + (593 2) 3961300/1400/1500 I-
www.educacion.gob.ec
2/26

* Documento generado por Quipux



* Documento generado por Quipux

; Ministerio

de Educacion

Art. 1.- Ambito.- Las disposiciones contenidas en el presente reglamento son de
cumplimiento obligatorio para todos las/los servidores publicos del MINEDUC a nivel
nacional a quienes se les asigne el servicio o el uso del Activo de Informacion.

Art. 2.- Objetivo.- La presente normativa proporciona los lineamientos y apoyo para la
regulacién de la seguridad de la informacién en la institucidn, permitiendo el manejo de la
informacién a los servidores publicos debidamente autorizados en el MINEDUC,
garantizando la disponibilidad, integridad y confidencialidad de la informacion en todas sus
instancias dentro de los procesos institucionales.

Art. 3.- Alcance.- La Politica de Seguridad es la proteccion efectiva y eficiente de la
informacion, que establece los siguientes alcances:

a) Aplica a todos los activos de informacion e infraestructura tecnolégica de propiedad del
MINEDUC.

b) Se establece como informacién sensible o sensitiva, a toda aquella informacion cuyo mal
uso pudiere ocasionar perjuicios al MINEDUC (financieros, legales, imagen, fraudes, pérdidas
en general, etc.).

C) Esta orientada a garantizar el uso apropiado de los dispositivos tecnoldgicos durante su
ciclo de vida (computadores de escritorio, portatiles, redes, aplicaciones, etc.) y de servicios
como Internety el correo electronico.

d) Brinda a los servidores publicos pautas para la utilizacion apropiada de sus recursos,
permitiendo minimizar los riesgos de una eventual pérdida de los activos de informacion.

e) Esta orientada al control de proteccidon de los activos de informacion en todos los
ambientes internos y externos.

Art. 4.- Definicion.- La Politica General Institucional de Seguridad de la Informacién, se basa
en el Sistema de Gestion de la Seguridad de la Informacién que utiliza las normas NTE
INEN-ISO/IEC 27000 “Gestion de Seguridad de la Informacion” y NTE INEN-ISO/IEC
27002 "Cadigo de Préctica para la Gestion de la Seguridad de la Informacién”, aplicadas en el
Esquema Gubernamental de Seguridad de la Informacién (EGSI), las cuales definen los
procesos, procedimientos y tecnologias a fin de garantizar la confidencialidad, integridad y
disponibilidad de la informacién del MINEDUC, en los medios fisicos o electrénicos y en el
tiempo que su legitimidad lo requiera, clasificada como publica, confidencial, reservada y no
reservada.

Las y los servidores publicos deben cumplir las medidas y controles que garanticen el acceso,
la proteccién y seguridad de la informacién y los recursos informéticos que se les ha
asignado.

Art. 5.- Politica General.-La Politica de Seguridad de la Informacion involucra:

a) A todos las/los servidores publicos del MINEDUC en sus niveles de gestién
(central-zonal-distrital), en su interactuacion directa o indirecta con los
Procesos/Plataformas/Sistemas/ de Informacion.

b) A todo el personal externo como consultores, contratistas, temporales o terceras partes
qgue accedan a los activos de la informacion del MINEDUC, quienes estan sujetos a los
mismos requerimientos de seguridad, y tienen las mismas responsabilidades de seguridad de
informacion que las/los servidores publicos del MINEDUC.

C) Todas las personas que estén involucradas, deberan proteger la informacién, aun
después de terminar su relacion con el MINEDUC.
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CAPITULO Il
GLOSARIO DE TERMINOS

Art. 6.- La Politica de Seguridad de la Informacién contiene las siguientes definiciones:

1) Seguridad de la Informacion.-Conjunto de metodologias, técnicas, estrategias, politicas,
normas y procedimientos tendientes a minimizar las amenazas y riesgos continuos a los que
esta expuesta la informacion, preservando su disponibilidad, integridad y confidencialidad y el
aseguramiento de la continuidad de las operaciones de la Institucion.

2.) Seguridad Informatica.- Conjunto de metodologias, politicas, técnicas, estrategias y
procedimientos orientados a la proteccion del sistema informético, preservando la integridad,
disponibilidad y confidencialidad de la informacion procesada en un sistema de informatico.

3.) Activos de Informacion.- El activo de informacién es cualquier elemento que contiene
informacion y represente valor para el soporte institucional. Todos los activos de informacién
deberan estar claramente identificados dentro de un inventario; y pueden ser:

3.1.) Activo en relacion con la seguridad de la informacion.-Se refiere a cualquier
informacion o sistema relacionado con el tratamiento de la misma que tenga valor para la
organizacion.

3.2.) Activos de informacién en medios fisicos o electronicosncluye bases de datos,
documentacién, manuales, software, hardware, contratos, equipo de comunicaciones, servicios
informaticos y de comunicaciones, utilidades generales como por ejemplo: calefaccion,
iluminacién, energia y aire acondicionado y las personas, que son quienes generan,
transmiten y destruyen informacion.

3.3.) Los activos de informaciéon se pueden clasificar en: activos de la informacién
tecnologicos, activos de informacion fisicos, activos de informacion intangibles, activos de
entorno.

3.3.1) Activos de Informacion Tecnoldgicos.€Comprenden las Plataformas o Sistemas de
Informacién a través de los cuales la institucion desarrolla sus actividades y provee recursos y
servicios a sus clientes como: recursos de software (aplicaciones, bases de datos, sistemas
operativos, utilitarios, paquetes, scripts, firmware, sistemas de seguridad, servicios de
comunicacién, otros); recursos de hardware (servidores, PCs, firmware, equipos de
comunicacion, redes LAN, redes WAN, sistemas de respaldo, dispositivos de seguridad,
dispositivos de almacenamiento, etc.); servicios computacionales y de comunicaciones; e
informacion logica sobre:

- Registros de auditoria.

- Informacién de archivo.

- Datos (en cualquiera de sus formas: archivos, bases de datos, datos cifrados, sonidos,
imagenes, videos, otros).

- Meta-datos (estructuras, formatos, codigos, métodos de cifrado).

- Meta-informacion (informacion de la informacion, como por ejemplo, nombre de archivo,
autor, version, otros).

3.3.2.) Activos de Informacién FisicosDocumentos impresos 0 manuscritos.

3.3.3.) Activos de Informacién Intangibles: Ideas, conversaciones, conocimiento,
calificaciones, competencias y experiencias.
3.3.4.) Activos de Entorno:Comprende lo siguiente:

- Los activos que se precisan para garantizar la operacion de los activos tecnoldgicos;

- Equipamientos y suministros (energia, climatizacion); y

- Otros tangibles (edificaciones, mobiliario, instalacion fisica).

4.) Disponibilidad.- Aquella autorizacion a los servidores publicos para acceder a la
informacion y a los recursos relacionados con ella.
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5.) Integridad.- Permite salvaguardar la exactitud y totalidad de la informacion y los métodos
de procesamiento, a través de las medidas de validacion que permitirdn detectar las
modificaciones inapropiadas, la eliminacion o la adulteracion de los activos de informacion.

6.) Confidencialidad.- Garantizar que la informacion sea accesible solo a aquellas personas
autorizadas a tener acceso a ella. Los activos de informacion deben estar debidamente
protegidos para evitar la divulgacion de la informacion almacenada, procesada, transmitida o
recibida a individuos, entidades o procesos no autorizados.

7.) Autenticidad.- Define cual informacion es legitima, en caso de que sea interceptada,
eventualmente podria ser copiada de su formato original y a pesar de que la informacién sea
idéntica, no sea legitima pues no pertenece al autor original de la misma.

8.) No repudiacién.-Improcedencia de la negativa en un proceso de control 0 seguimiento o
transaccion desde su inicio, pudiendo reconocerse de donde provino, quien lo ejecutd y si
estaba autorizado para ejecutarla.

9.) Amenaza.-Es el evento que puede provocar un incidente en la organizacién, produciendo
dafios materiales o pérdidas inmateriales en sus activos, que son de dos tipos:

9.1.) Intencionales en caso de que deliberadamente se intente producir un dafio (por ejemplo
el robo de informacion aplicando la técnica de trashing, la propagacion de cédigo malicioso y
las técnicas de ingenieria social).

9.2.) No intencionalesen donde se producen acciones u omisiones de acciones que ponen en
riesgo los activos de informacion y pueden producir un dafio (por ejemplo las amenazas
relacionadas con fendmenos naturales).

10.) Vulnerabilidad.- Es un fallo de seguridad, que provoca que los sistemas informaticos
funcionen de manera diferente para lo que estaban pensados, afectando a la seguridad de los
mismos, pudiendo llegar a provocar entre otras cosas la pérdida y robo de informacion
sensible. La vulnerabilidad de un activo es la potencialidad o posibilidad de ocurrencia de la
materializacion de una Amenaza sobre dicho Activo.

11.) Impacto.-Es la consecuencia materializada de una amenaza sobre el activo.

12.) Riesgo.-Posibilidad de la materializacién de una amenaza en un activo, dominio o en
toda la organizacion y que se aproveche una vulnerabilidad y dafie un activo de informacion.
13.) Salvaguarda.-Es la accion que reduce el riesgo (servicio de salvaguarda) o el
procedimiento o dispositivo fisico o I6gico que reduce el riesgo (mecanismo de salvaguarda).
14.) SGSI.- Sistema de Gestion de la Seguridad de la Informacion.

15.) Batch.- Archivo electrénico que tiene almacenado una secuencia de comandos que al
ejecutarse reemplaza la operacion de digitar los comandos en secuencia cada vez que se
requiere efectuar una operacion. Se utiliza para almacenar operaciones repetitivas.

16.) Firewall.- Dispositivo tecnoldgico que tiene como funcién el control de acceso légico en
la red de comunicaciones.

17.) Red Privada Virtual — VPN.-Método de conexion a través de una red publica o privada,
que permite a los servidores publicos establecer conexiones seguras.

18.) Script.- Es un archivo que contiene una secuencia de comandos que se utiliza para
comunicarse en forma automatica entre dos aplicaciones.

19.) BCP.-Business Continuity PlanningEs el conjunto de procedimientos y estrategias
definidos para asegurar la reanudacion oportuna y ordenada de los procesos de la Institucion,
generando un impacto minimo o nulo ante una contingencia.

20.) Area Segura.instalaciones con medidas de control de acceso fisico y I6gico para reducir
el riesgo de acceso no autorizado sobre los activos de informacion.

21.) Lugar de Trabajo Seguro.-Espacio fisico con las debidas medidas de proteccion para
preservar la integridad fisica de las personas.

22.) Mensajeria Electrénica.-Son los servicios tecnolégicos utilizados para el intercambio

de mensajes de forma electrénica como lo es el correo electrénico.

23.) Paguete de Software.Conjunto de programas que se comercializan y tienen una
funcion especifica. Aplica la definicion para el software que apoya procesos de una entidad.
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24.) Terceras Partes (Terceros).Son todos aquellos entes externos o personas que no son
servidores publicos del MINEDUC, que tienen acceso a los activos de la informacion.

25.) Duefios de los Activos de InformaciénSon los servidores publicos que tienen un nivel
jeréarquico dentro de la Institucion el cual les habilita para determinar el tipo de informacién
gue maneja cada uno de los procesos en los que esta involucrada la misma, asi como los
niveles de riesgo a los cuales esta expuesta, de forma que establezca los niveles de
confidencialidad aplicables, los responsables de solicitar los niveles de seguridad que deben
destinarse a la informacion, para mantener la confidencialidad, integridad y disponibilidad de
la informacién.

26.) Informacién sensible.-Es el calificativo que recibe la informacion de tipo personal
privada de un individuo (datos de tipo personal, contrasefias de correo electrénico u otros),
usados para distinguir los datos privados relacionados con internet o la informética, sobre todo
contrasefias de correo electronico, conexion a internet, IP privada, sesiones del computador,
etc.

27.) Pruebas de penetracion externa o internaSon actividades técnicas realizadas por
profesionales llamados hackers éticos que aplican conocimientos de seguridad para intentar
encontrar vulnerabilidades en sistemas, bases de datos, o aplicativos, de forma de
documentarlas y definir los niveles de criticidad de las mismas.

28.) Pruebas de ingenieria social.Son pruebas realizadas por un experto en seguridad que
buscan determinar los niveles de reaccidon de los usuarios ante situaciones que pueden
comprometer la entrega de informacion de tipo confidencial, ejemplo de este tipo de pruebas
se pueden considerar cuando un atacante ethinal Hackersolicita informacién sensible

como claves, 0 acceso a equipos, centros de datos, etc.

29.) Pruebas de desarrollo seguro de aplicaciones y sistem&on pruebas técnicas con o

sin el uso de programas de apoyo, que buscan encontrar vulnerabilidades producto del mal uso
de lenguajes de programacion, uso de componentes no seguros o malas practicas en cuanto al
desarrollo de aplicaciones o sistemas que puedan generar huecos de seguridad que puedan ser
aprovechados por atacantes y ocasionar dafios.

30.) Pruebas de procedimientos de manejo de vulnerabilidades técnicaSe refiere a la
validacion de las vulnerabilidades encontradas en sistemas, aplicativos, bases de datos, etc. Es
una validacién detallada del proceso que ha seguido la institucion para mitigar las
vulnerabilidades, su registro y control de los riesgos detectados.

31.) Identificacion de riesgos de seguridad y sus niveles de criticidad hacia los activos de
informacion analizados.- Como parte fundamental de un analisis de seguridad a nivel
institucional se debe establecer un proceso de medicion de los riesgos a los que se encuentra
expuesta la institucion tanto a nivel de procesos, tecnologia y seguridad, los niveles de
criticidad detectados en funcion de la metodologia que se utilice para cuantificar o cualificar
los mismos determinara los planes de accién para mitigar o prevenir esos riesgos, asi como
definir los pasos a seguir para que la implementacion de tecnologias de seguridad estén
enfocadas a minimizar y controlar los riesgos detectados y su nivel de impacto hacia los
activos de informacion institucionales.

CAPITULO 1l
GESTION DE SEGURIDAD DE LA INFORMACION

Art. 7.- Dominios de la Norma NTE INEN-ISO/IEC 27000.-Conforme a disposicion del
Secretaria Nacional de la Administracion Publica (SNAP) a través del acuerdo 166, se dispone
la necesidad de la aplicacién de dos normas de seguridad de la informacién vigentes al
momento y que han sido debidamente homologadas en el Ecuador, estas son: NTE
INEN-ISO/IEC 27000 “Gestion de Seguridad de la Informacion” y NTE INEN-ISO/IEC
27002 "Cdadigo de Practica para la Gestion de la Seguridad de la Informacion”.
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Estas normativas establecen lo que se conocen como dominios o capitulos que deben ser
cubiertos por el sistema de gestidon de seguridad de la informacién, asi como la aplicacion de

buenas practicas en cuanto a aplicacién de controles de seguridad de la informacién de forma
institucional, estos dominios a saber son:

a) Politica de seguridad Se estipulan las politicas de seguridad de la informacién para El
MINEDUC.

b) Organizacion de la seguridad:Gestionar la seguridad de la informacién dentro del
MINEDUC. (Roles, compromisos, autorizaciones, acuerdos, manejo con terceros).

c) Gestidn de activosEs el mantenimiento y proteccién apropiados de todos los activos de
informacion.

d) Seguridad del Talento Humano:Busca asegurar que el servidor publico, contratistas y
terceros entiendan sus responsabilidades de conformidad a los roles que van a desempefiar,
minimizando los riesgos relacionados con personal.

e) Seguridad Fisica y del entorno:Busca prevenir accesos fisicos no autorizados
(perimetro), dafios o interferencias a las instalaciones del MINEDUC y a su informacion.

f) Gestion de comunicaciones y operacione§e busca asegurar la correcta y segura
operacion de las areas de procesamiento de informacién (actividades operativas y
concernientes a la plataforma tecnoldgica).

g) Control de acceso:Es el control fisico o légico de los accesos a los activos de la
informacion.

h)  Adquisicién, desarrollo y mantenimiento de sistemas de informacidorAsegurar la
inclusion de todos los controles de seguridad en los sistemas de informacion (infraestructura,
aplicaciones, servicios, etc.).

i) Gestion de incidentes de seguridadEs la comunicaciéon de los eventos de seguridad

de la informacion y las debilidades asociadas con los sistemas de informacién para tomar una
accion correctiva adecuada y en el momento indicado.

)] Gestion de la continuidad del negocio:Enfocado en reaccionar en contra de
interrupciones a las actividades del MINEDUC y en proteger los procesos criticos contra
fallas mayores en los sistemas de informacién o desastres, y por otro lado, asegurar que se
recuperen a tiempo.

k) Cumplimiento: Busca prevenir el incumplimiento total o parcial de las leyes, estatutos,
regulaciones u obligaciones contractuales que se relacionen con los controles de seguridad.

Art. 8.- Observancia.- La observacion y cumplimiento de la Politica de Seguridad de la
Informacién institucional es obligatorio, ningln servidor publico o tercero (contratista,
proveedor, outsourcing estd exento de esta obligacion. El servidor publico que por
negligencia o intencionalmente incumpliere las disposiciones de las politicas de seguridad del
MINEDUC sera sancionado de conformidad a los procesos establecidos en los reglamentos
internos y las leyes vigentes aplicables al sector publico.

En caso de que el incumplimiento o negligencia sea causado por terceros, éstos se acogeran a
lo estipulado en las clausulas del acuerdo de confidencialidad que describen sanciones o
terminaciones de contratos de acuerdo a las leyes vigentes.

CAPITULO IV
PREMISAS DE LA SEGURIDAD DE LA INFORMACION

Art. 9.- Principios Bésicos.- La Politica de Seguridad de la Informacién para la
infraestructura tecnoldgica del MINEDUC se fundamenta en los siguientes principios
basicos:
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1.) Proteccién de la Informacion.-Los activos de informacién seran protegidos con el nivel
necesario en proporcion a su valor y el riesgo para la institucion. La proteccién debe
concentrarse en los aspectos de confidencialidad, integridad y disponibilidad de los activos de
informacion.

Las y los servidores publicos del MINEDUC, asi como los terceros proveedores de servicios,

soluciones, capacitaciones, u otros, deberan firmar de forma obligatoria el Acuerdo de

Confidencialidad para servidores publicos y/o terceros, respectivamente, de conformidad a las
Normas de Seguridad.

2.) Clasificacion de la Informacién.- La informacion debera ser clasificada de acuerdo a sus
niveles de acceso como publica, confidencial o de acceso restringido, para lo cual cada
responsable de los activos de informacion a su cargo debera establecer esta clasificacion
usando un modelo base que permita definir este proceso. Todas las tecnologias asociadas a
este proceso estaran destinadas a mantener la confidencialidad, disponibilidad e integridad de
la informacién. La Direccion Nacional de Tecnologias de la Informaciéon y Comunicaciones
sera responsable de proveer las soluciones tecnolégicas apropiadas para estos efectos.

3.) Proteccién de los Recursos Tecnoldgicod.es recursos tecnolégicos seran protegidos

con el nivel necesario en proporcion a su valor y el riesgo para la Institucidon. Dichos recursos
deben ser utilizados exclusivamente para desarrollar las actividades laborales establecidas a
los servidores publicos, contratistas y en contratos de terceros, asi mismo su utilizacion se
hara en forma adecuada, con el maximo de eficiencia y con ejemplar racionalidad.

4.) Autorizacién de servidores publicos.-Todos los servidores publicos deben ser
identificados independientemente con permisos de acceso, especificos e individuales,
autorizados por razones basicas de la Institucion. Los métodos de acceso de servidores
publicos deben exigir un proceso robusto de autenticacion, autorizacion apropiada y auditoria
confiable.

5.) Responsabilidad.-Los servidores publicos, duefios y custodios de los activos de
informacion del MINEDUC, son responsables por su uso apropiado, proteccion y privacidad.
Los sistemas de informacién del MINEDUC generardn y mantendran pistas apropiadas de
auditoria para identificar a los servidores publicos y documentar los eventos relacionados con
temas de seguridad.

6.) Esfuerzo de Equipo.-Para la efectiva seguridad de la informacion, debe existir la
participacion activa de todos los servidores(as) publicos que tengan interaccion con los activos
de la informacion del MINEDUC.

7.) Revisiones de seguridadEn forma periddica el MINEDUC debe efectuar las revisiones
necesarias para evaluar el cumplimiento de las diferentes politicas de seguridad.

Las revisiones de seguridad podran incluir a:

a) Pruebas de penetracion externa o interna;

b) Pruebas de ingenieria social;

c) Pruebas de desarrollo seguro de aplicaciones y sistemas;

d) Pruebas de procedimientos de manejo de vulnerabilidades técnicas; vy,

e) Identificacion de riesgos de seguridad y sus niveles de criticidad hacia los activos de
informacion analizados.

8.) Propiedad de la Informacion.- La informacién soportada por la infraestructura
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tecnologica del MINEDUC es de su exclusiva propiedad la que podra ser suministrada a los
entes de control pertinentes cuando estos lo requieran, previa autorizacién expresa y aprobada
por las Direcciones del MINEDUC.

Para efectos de control del flujo de la informacion de los procesos del MINEDUC, se
asignaran como responsables de la informacion a los Directores de area, quienes controlaran
el acceso a la informacién que genere su area, con el fin de lograr un buen nivel de
segregacion de funciones y acceso a la informacion.

En caso de divulgacion no autorizada de la informacion de propiedad del MINEDUC, se
realizaran las investigaciones pertinentes para establecer sanciones. Estas investigaciones
seran realizadas por el duefio de la informacién y las sanciones seran evaluadas y aplicadas
por el area encargada de aplicar procesos disciplinarios internos.

CAPITULO V
POLITICA DE SEGURIDAD DE LA INFORMACION EN CUMPLIMIENTO DE
LA NORMA NTE INEN-ISO/IEC 27000

Art. 10.- Politica de Seguridad.-La Politica de Seguridad del MINEDUC especifica las
directrices que deben cumplir los servidores publicos, proveedores, contratistas y terceros,
con el fin de asegurar un adecuado nivel de confidencialidad, integridad y disponibilidad en
sus activos de informacion.

La Politica de Seguridad de la Informacion seguira el proceso establecido en la Institucién
para su aprobacion, publicacién y comunicacion a todo el personal y partes externas.

La Politica de Seguridad de la Informacidon sera revisada de forma anual o cuando se
produzcan cambios significativos identificados en procesos, infraestructura, software,
aplicaciones y todo aspecto que influya considerablemente en la mision del MINEDUC, con el
fin de garantizar que ella sigue siendo suficiente y eficaz.

El desarrollo de cada una de los procedimientos técnicos de la Politica de Seguridad de la
Informacién se encuentra detallado en el documento anexo al presente Acuerdo Ministerial.

Art. 11.- Organizacion de la seguridad de la Informacion.Para que la Seguridad de la
Informacién esté debidamente estructurada, se definiran los elementos de organizacion del
personal a cargo y los responsables del mantener el compromiso institucional, para que
conozcan sus funciones y responsabilidades, ademéas de proveer los pardmetros necesarios
para asegurar que la Politica de Seguridad de la Informacion sea conocida y difundida tanto a
nivel interno como externo.

El MINEDUC adoptara las buenas practicas que permitan una correcta organizacion de la
seguridad de la informacion.

1) Organizacion Interna.-Las directrices de gestion de la seguridad de la informacion dentro

de MINEDUC, se puede dar a través de.

1.1.) Compromiso de las DireccionesGada Direccién es responsable de la seguridad de los
activos de informacién a su cargo, que serd continuamente revisada y actualizada por parte
del MINEDUC a través del sistema SGSI (EGSI).

1.2) Coordinacién de la Seguridad de la Informacion con el apoyo del personal con perfiles y
funciones laborales pertinentes para ello.

1.3.)Autorizacion para los Servicios de Procesamiento de Informacién.

d.) La suscripcion de acuerdos de confidencialidad e integridad de la informacién con los
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servidores publicos y terceras partes.

1.4)) Contactos con las autoridades para identificar los organismos externos que ejercen
autoridad.

1.5.) Contactos con grupos de interés especiales, para identificar comunidades y grupos de
interés.

1.6.)Revisién periddica y planificada de las politicas de controles, procesos y procedimientos

de seguridad de la informacién, por parte de un organismo o consultor externo o del

MINEDUC.

2.) Control de la seguridad.-Garantizar el control de la seguridad de la informacién y los
servicios de procesamiento de informacidon a partes externas, con la correspondiente
autorizacion de acceso.

2.1.) Identificacion de los riesgos relacionados con partes externas|-Control del acceso

de terceras partes a los activos de la informacion de MINEDUC, se autorizard, previa
identificaciéon de los riesgos asociados a ese acceso en virtud de la estructura de Seguridad de
la Informacion.

2.2.) Consideraciones de seguridad para conexion de los client&d.acceso de los clientes

a los activos de la informacion de MINEDUC, sera autorizado Unicamente cuando se cumplan
con las politicas de seguridad de la informacion y se hayan establecidos los controles
respectivos.

2.3.) Consideraciones de la seguridad en los acuerdos con terceras partdsl.-acceso,
procesamiento, comunicaciéon o gestidn de la informacién de los activos del MINEDUC
requerido por terceras partes, debe ser autorizado Unicamente cuando estos se comprometan
de forma escrita a cumplir con la politica de seguridad de la informacion y los controles
establecidos por MINEDUC.

Art. 12.- Gestién de los activos de informacionEsta Politica establece los mecanismos a
través de los cuales el MINEDUC define y clasifica los activos de informacion institucionales,
designa a los duefios o propietarios de la informacién, su nivel de responsabilidad ante los
mismos; y, requiere de la implementacién de un proceso de clasificacion de la informacién de
forma que pueda determinar posibles usos inadecuados de la misma.

1.) Responsabilidad por los activos.Este control tiene como objetivo lograr y mantener la
proteccion adecuada de los activos de la informacién del MINEDUC.

2.) Inventario de Activos.- Todos los activos de informacion deben ser claramente
identificados, referenciados, inventariados y constantemente actualizados en el sistema
correspondiente.

3.) Propiedad de los activos.-Designar formalmente a los duefios de los activos de
informacion asociados con los servicios de procesamiento de informacion.

4.) Uso aceptable de los activos.tsar de forma aceptable la informacion y los activos
asociados con los servicios de procesamiento de la informacion.

5.) Clasificacion de la informacion.-Este control tiene como finalidad asegurar que la
informacion reciba el nivel de proteccion adecuado y se define de acuerdo a las normativas
vigentes, los tipos de informacion y los niveles de confidencialidad de la misma, asi mismo
busca la aplicacién de mecanismos de proteccién que aseguren sus correcto acceso, respaldo,
y transito ante todas las instancias internas o externas que requieran tener acceso a la
informacién de acuerdo a los permisos y derechos de acceso que hayan sido autorizados por
los Duefios de los Activos de la Informacion, a través de dos circunstancias:
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5.1.) Directrices de clasificacion.®Por las que se realiza procesos de clasificacién de la
informacion para asegurar que esta reciba el nivel de proteccién adecuado.

5.2.) Etiquetado y manejo de informacion.a través de la cual se define y estandariza el
correcto etiquetado de la informacion.

Art. 13.- Seguridad del Talento Humano.4La Direccién Nacional de Talento Humano o la

unidad desconcentrada que haga sus veces seran los responsables de asegurar que, los
servidores publicos, contratistas y terceros, entiendan sus responsabilidades y sean preparados
en el desempefio de sus roles, para reducir el riesgo sobre robos, fraudes o uso no adecuado de
las instalaciones o de la informacion.

1.) Roles y responsabilidades.-A través del correcto proceso de seleccion, se busca
garantizar que todos los nuevos servidores publicos, conozcan, entiendan y asuman sus
responsabilidades con respecto a la seguridad de la informacién, segun el rol a desempefiar.
Esta misma responsabilidad sera cumplida por todos los servidores publicos del MINEDUC
con anterioridad a la elaboracion de este documento.

2.) Vinculacién de personal.-Se refiere a la verificacion de antecedentes de los candidatos a
ser proximos servidores publicos, contratistas o servidores publicos de terceras partes, de
acuerdo con los reglamentos, la ética y las leyes pertinentes, y deben ser proporcionales a los
requisitos de la mision, la funcién, la clasificacion de la informacién a la cual se va a tener
acceso y a los riesgos percibidos.

3.) Términos y condiciones laborales y contractuales.os servidores publicos, contratistas

y servidores publicos de terceras partes deben firmar los términos y condiciones de su contrato
laboral, el cual debe establecer sus responsabilidades y las del MINEDUC con relacion a la
seguridad de la informacion.

4.) Responsabilidades de la Direccidn.ka Institucion debe exigir que los servidores
publicos, contratistas y servidores publicos de terceras partes, apliquen la seguridad segun las
politicas y los procedimientos establecidos por el MINEDUC.

5.) Educacién, formacion y concientizacién sobre la seguridad de los activos de
informacion.- EI MINEDUC definira las mejores practicas para garantizar un proceso
ordenado de educacion, formacién y concientizacion a sus servidores publicos de forma
continua en los temas de seguridad de los activos de informacion, para asegurar el
cumplimiento de los procedimientos del modelo de seguridad adoptado.

6.) Proceso disciplinario.-El incumplimiento de la politica de seguridad de la informacién o

de alguno de los procedimientos establecidos en el modelo de seguridad de la informacién
SGSI del MINEDUC que conlleve a un incidente de seguridad, implicara la realizacion de un

proceso disciplinario para establecer la responsabilidad del servidor publico involucrado y en
consecuencia, establecer las sanciones a que haya lugar.

7.) Terminacion o cambio de la vinculacién laboral o contractual.Este protocolo de
seguridad busca asegurar que los servidores publicos o terceras partes terminen su vinculacion
laboral o contractual con el MINEDUC en estricto cumplimiento de lo establecido en la
legislacion ecuatoriana.

8.) Responsabilidades en la terminacidon de la vinculacion laboral o contractualSe
establecen los procedimientos para llevar a cabo la terminacioén o el cambio de la vinculacion
laboral o contractual con sus servidores publicos.
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9.) Devolucion de activos.El MINEDUC adopta buenas practicas para garantizar que todos
sus servidores publicos y terceras partes devuelvan los activos que estén en su poder y
pertenezcan al MINEDUC, al finalizar su vinculacién laboral o contractual.

10.) Retiro de los derechos de accesd&t MINEDUC retirara a las personas que sean
desvinculadas laboral o contractualmente, todos los derechos de acceso a sus activos de
informacion.

Art. 14.- Seguridad Fisica y del Entorno.El MINEDUC a través de las Direccién Nacional
Administrativa y la Direccién Nacional de Tecnologias de la Informaciéon y Comunicaciones
implementardn buenas practicas de seguridad fisica y del entorno, con el propésito de evitar el
acceso no autorizado o el dafio e interferencia a sus instalaciones y activos de informacion.

El MINEDUC para mantener y controlar la seguridad en las instalaciones y su perimetro
fisico adoptard las siguientes practicas:

1. Utilizacion de perimetros de seguridad fisica (paredes, puertas y otros) para proteger las
areas que contienen los activos de informacion.

2. Control de ingreso del personal autorizado y acceso restringido a las areas seguras y
protegidas.

3. Aplicacion de las recomendaciones de disefio e implementacion de la seguridad fisica para
oficinas, recintos e instalaciones.

4. Proteccién de las instalaciones contra dafio por incendio, inundaciones, sismos, explosion,
actos malintencionados por terceros, manifestaciones sociales y otras formas de desastre
natural o artificial.

5. Trabajo en areas seguras y mecanismos de trabajo seguros.

6. Implementacion de controles de acceso a los puntos por donde pueda ingresar personal no
autorizado a las instalaciones tales como el area de almacén, parqueaderos y sétanos.

7. Ubicacion y proteccion de los activos de informacién propios, asi como los que se
encuentran bajo la responsabilidad del MINEDUC (comodato, arrendamiento) para reducir el
riesgo debido a amenazas o peligros del entorno y las oportunidades de acceso no autorizado.

8. Proteccion de sus activos de informacién, o los que se encuentran bajo su responsabilidad,
contra fallas en el suministro de energia y otras anomalias causadas por fallas en los servicios.

9. Proteccidn el cableado de energia eléctrica, de voz y datos contra interceptaciones y dafios.

10. Mantenimiento de su plataforma tecnolégica para asegurar su continua disponibilidad e
integridad.

11. Seguridad a los equipos cuando sean requeridos o utilizados fuera de las instalaciones de
MINEDUC.

12. Eliminacién completa de la informacidn contenida en equipos que se reutilizan o se dan de
baja.

Av. Amazonas N34-451 entre Av. Atahualpa y Juan Pablo Sanz
Telf.: + (593 2) 3961300/1400/1500 I-
www.educacion.gob.ec

12/26



* Documento generado por Quipux

; Ministerio

de Educacion

13. Prevencion de que ningun equipo, informacién ni software se retiren sin autorizacion
previa.

14. Respaldo de la informacién ubicada en el centro de computo de la Direccion Nacional de
Tecnologias de la Informacién y Comunicaciones, para la custodia de la informacion.

15. Los Centros de Computo del MINEDUC definen la necesidad de establecer y controlar
los mecanismos de seguridad necesarios para la correcta proteccion de la informacion, de
manera que se mantenga la confidencialidad, integridad y disponibilidad de la informacion
gue se procesa.

Art. 15.- Gestién de comunicaciones y operaciones=l MINEDUC proporcionara los
mecanismos y controles necesarios para garantizar el acceso a los activos de informacién a
través de los medios de comunicacién establecidos en forma segura, de manera que la
operacion de los mismos corresponda a los niveles y compromisos determinados
institucionalmente.

El MINEDUC adoptara las mejores practicas para mantener y controlar la operacién de las
comunicaciones y operaciones a través de:

1.) Procedimientos operacionales y responsabilidadessn este apartado se definen las
politicas para garantizar la correcta y segura operacion de los servicios de procesamiento de
informacion dentro de MINEDUC, a través de:

1.1.)Documentacién de los procedimientos operativos relacionados con la informacion.
1.2.)Gestion del Cambio en los servicios y los sistemas de procesamiento de informacion

1.3.) Distribucion de funciones y areas de responsabilidad para reducir las oportunidades de
modificaciones no autorizadas o no intencionales, o el uso inadecuado de los activos de
informacion.

1.4.) Separacion de ambientes de Prueba, Desarrollo y Produccion, aplicando para cada uno,
los procedimientos, para reducir los riesgos de acceso o cambios no autorizados en los
sistemas.

2.) Gestion de la prestacion del servicio por terceras parte€n este apartado se definen

las politicas para implementar y mantener un grado adecuado de seguridad de la informacién
y de la prestacidn del servicio, de conformidad con los acuerdos de prestacién del servicio por
terceras partes, como son:

2.1)) Prestacion del servicio.-El MINEDUC, mediante la accion de la Estructura de
Seguridad de la Informacion que se defina, exige y vigila que los controles de seguridad, las
definiciones del servicio y sus niveles de prestacion incluidos en los contratos o convenios
suscritos con terceras partes, sean implementados, mantenidos y operados por éstas.

2.2.) Monitoreo y revision de los servicios por terceras partes.Se realizard controles e
implementard las herramientas necesarias para realizar la verificacion de los servicios, generar
reportes y mantener registros relacionados con seguridad de la informacion que son
suministrados por terceras partes.

2.3.) Gestion de los cambios en los servicios por terceras part€de- mantendra procesos

de control para que los cambios en la prestacion de los servicios incluyendo mantenimiento y
mejora de las politicas existentes de seguridad de la informacion, en los procedimientos, se
gestionen teniendo en cuenta la importancia de los sistemas y procesos de la misién funcional
involucrados, asi como la reevaluacion de los riesgos, por parte de la Estructura de Seguridad
de la Informacion que se defina en el MINEDUC .
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3.) Planificacién y aceptacion del sistemaEn este apartado se definen las politicas para
minimizar el riesgo de fallas de los sistemas, que involucra:

3.1.) Gestion de la capacidad El personal técnico definido del MINEDUC monitoreara
continuamente a sus servidores, sistemas de almacenamiento, redes y sistemas de informacién
incluyendo los sistemas de respaldo, con el fin de establecer adecuados niveles de capacidad
y desemperio en el presente y a futuro.

3.2.) Aceptacion del sistema.Se estableceran criterios de aceptacién para los nuevos
sistemas de informacion, actualizaciones y nuevas versiones, y la realizacion de las pruebas
respectivas antes de su aceptacion.

4.) Proteccién contra cédigo malicioso y moévil.En este apartado se definen las politicas
para proteger la integridad del software y de la informacion, que involucra:

4.1.) Controles contra codigo malicioso.Se Implementaran los controles para la deteccién,
prevencion y recuperacion a fin de proteger los activos de informacion contra cédigos
maliciosos, y aplicaran procedimientos apropiados de concientizacién de los servidores
publicos, para control de cédigos maliciosos.

4.2.) Controles contra cddigos moévilesSe definiran los mecanismos y procedimientos para
gue la autorizacion de utilizacion de cédigos moéviles, sea configurada de forma que se
asegure que dichos cédigos operan de acuerdo con la politica de seguridad definida, y evitar la
ejecucion de los codigos moviles no autorizados.

5.) Respaldo de la informacién.-Se implementara una politica de respaldo por medio de
copias de seguridad siguiendo el procedimiento adecuado segun el componente.

6) Gestidon de la seguridad de las redeskEn este apartado se definen las politicas para
asegurar la proteccién de la informacion en las redes y la proteccion de la infraestructura de
soporte de MINEDUC, a través de:

6.1.) Control de las redes.-Se mantendra y controlara las redes, protegiéndolas de las
amenazas y mantener la seguridad de los activos de informacién que usan la red.

6.2.) Seguridad de los servicios de redSe identificar4 e incluird las caracteristicas de
seguridad en los acuerdos sobre los servicios de la red, los niveles de servicio y los requisitos
de gestion de todos los servicios de la red, sin importar si los servicios se prestan en
MINEDUC o se contratan externamente.

7.) Manejo de medios.-Se definiran las politicas para evitar la divulgacién, modificacion,
retiro o destruccion de informacion propiedad de MINEDUC de forma no autorizada, a través
de las siguientes practicas:

7.1.)Gestién de los medios removibles.

7.2.)Eliminacion de los datos y archivos en forma segura y sin riesgo de los medios que ya no
son requeridos.

7.3.) Se definiran los Procedimientos para el magegdmacenamiento de la informacién con

el fin de proteger dicha informacién contra divulgacion no autorizada o uso inadecuado.

7.4.) Se protegerd la documentacion de los sistemas y aplicativos contra el acceso no
autorizado.

8.) Intercambio de informacién.- Para mantener la seguridad de la informacion y del
software que se intercambian dentro de la organizacion y con cualquier entidad externa, se
definiran las siguientes politicas.

8.1.) Politicas y procedimientos para el intercambio de informacipara proteger la
informacién que circula en todo tipo de servicios de comunicaciones.

8.2.) Acuerdos para el intercambiogpara garantizar el intercambio de informacion y del
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software entre la organizacion y partes externas.

8.3.) Proteccién de los medios fisicos en transitmedios que contienen informacion contra

el acceso no autorizado, el uso inadecuado o la corrupcién durante el transporte mas alla de
los limites fisicos de MINEDUC.

8.4.)Proteccion de la informacion contenida en la mensajeria electronica.

8.5.) Proteccidn de los Sistemas de informacién asociada con la interconexiéon de los sistemas
de informacion de MINEDUC.

9.) Informacién disponible al publico.- Se buscara asegurar la proteccion de la integridad de
la informacion que se pone a disposicién de terceras partes, para evitar la modificacién no
autorizada de la misma.

10.) Monitoreo.- Se definen las politicas para detectar actividades de procesamiento de la
informacién no autorizada, a través de:

10.1) Registro de auditorias.Se registrara y conservara con fines de auditoria y conforme a

la normatividad aplicable, las actividades de los funcionarios y terceras partes, excepciones y
eventos de seguridad de la informacion sobre los servidores, redes, sistemas de respaldo,
computadores personales y sistemas de informacion.

10.2.) Monitoreo del uso del sistemaSe estableceran los procedimientos para el monitoreo

del uso de los servicios de procesamiento de informacion y sus resultados se revisaran
periédicamente conforme al riesgo calculado de las aplicaciones.

10.3.) Proteccion de la informacion de los registrosSe protegeran los servicios y la
informacion de la actividad de registro contra el acceso o la manipulacién no autorizados.
10.4.) Registros del administrador y operador.Se registraran las actividades del personal

gue administra y opera los sistemas de informacién, servidores, equipos de comunicaciones y
bases de datos.

10.5.) Registros de falla.Se registraran, analizaran y tomaran las acciones pertinentes sobre
las fallas en los servicios, segun se describe en el anexo al presente Acuerdo Ministerial, en el
apartado denominado “Gestién de comunicaciones y operaciones”.

10.6.) Sincronizacion de relojes.-Se implementaran procedimientos que permitan la
sincronizacion de los relojes de todos sus sistemas de procesamiento de informacion.

Art. 16.- Control de Acceso.-El MINEDUC establece que para manejar un acceso
autorizado a los activos de la informacion Institucionales se deberan definir mecanismos,
procedimientos y medios a través de los cuales se pueda aprobar el acceso a los mismos, asi
mismo y las cuentas de acceso a sistemas y aplicativos, incluyendo el uso adecuado de claves
de acceso a los diferentes sistemas.

El MINEDUC para garantizar el acceso, control y auditoria de los Activos de Informacion
institucionales, adoptara las siguientes mejores préacticas:

1.) Requisitos del negocio para el control de acces&n este apartado se definen la politica
de control de acceso para prevenir el acceso no autorizado a los activos de informacion de
MINEDUC.

2.) Gestién de Acceso para Servidores Publicos

2.1.) Registro de Servidores PublicosSe llevara un control del registro, modificacién y
cancelacién de las cuentas de servidores publicos con el fin de conceder, actualizar o revocar
el acceso a todos los sistemas y servicios de Informacion.

2.2.) Gestion de privilegios.Se restringira y controlara la asignacion y uso de privilegios.

2.3.) Gestion de contrasefias para servidores publicosse controlara la asignacion de
contrasefias a través de un proceso formal de gestidn.
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2.4.) Revision de los derechos de acceso de los servidores publicBg- revisara
periddicamente los derechos de acceso de los servidores publicos.

3.) Responsabilidades de los servidores publicogsta politica define las directrices para
evitar el acceso de servidores publicos no autorizados, el robo, puesta en peligro de la
informacion y de los servicios de procesamiento de informacion, que involucra:

3.1.) Uso de la contrasefiaSe aplicara un procedimiento para la correcta seleccion y el uso
de las contrasefas.

3.2.) Equipo de servidor publico desatendido.Se asegurard que a los equipos desatendidos
de los Servidores Publicos se les brindara la proteccion apropiada.

3.3.) Politica de escritorio y pantalla despejadosSe regularizara el manejo del escritorio y
pantalla despejados, con el proposito de asegurar la proteccion de la informacion
confidencial.

4.) Control de acceso a las redeskEl objetivo de esta politica es evitar el acceso no
autorizado a los servicios de red, a través de:

4.1.) Politica de uso de los servicios de redse controlara y auditara que los servidores
publicos solo tengan acceso a los servicios para cuyo uso estan especificamente autorizados.
4.2.) Autenticacion de Servidores PuUblicos para conexiones externasSe usara
mecanismos de autenticacidon para controlar el acceso de servidores publicos remotos.

4.3.) Identificacion de los equipos en las redesSe garantizara la identificacion automéatica

de los equipos para autenticar conexiones de equipos y ubicaciones especificas.

4.4.) Proteccién de los puertos de configuracion y diagnostico remot&e garantizara el
control del acceso légico y fisico a los puertos de configuracién y diagnéstico.

4.5.) Separacién en las redes.Se separara las redes en los grupos de servicios de
informacion, servidores publicos y sistemas de informacién.

4.6.) Control de conexién a las redesSe garantizara que se restringe la capacidad de los
servidores publicos para conectarse a la red, de acuerdo con la politica de control de acceso y
los requisitos de aplicacién del negocio.

4.7.) Control de enrutamiento de la red.Se controlar el enrutamiento en las redes con el

fin de asegurar que las conexiones entre equipos computacionales y los flujos de informacion
no incumplan la politica de control de acceso de las aplicaciones del negocio.

5.) Control de acceso al sistema operativoEsta politica tiene como objetivo evitar el
acceso no autorizado a los sistemas operativos.

5.1.) Procedimiento de ingresos segurosSe controlara el acceso a los sistemas operativos
mediante un procedimiento de registro de inicio seguro.

5.2.) Identificacion y autenticacion de Servidores PublicosSe asegurard que todos los
servidores publicos tengan un identificador Unico (ID del usuario) por medio del uso de una
técnica apropiada de autenticacion para comprobar la identidad declarada de un servidor
publico.

5.3.) Sistemas de Gestion de contrasefia§e garantizara que los sistemas de gestion de
contrasefias sean interactivos y aseguren la calidad y fortaleza de las mismas.

5.4.) Uso de las utilidades del sistemaSe desarrollara practicas seguras para restringir y
controlar estrictamente el uso de programas utilitarios que puedan anular los controles del
sistema y de la aplicacion.

5.5.) Tiempo de inactividad de la sesion.Se asegurara que las sesiones inactivas se
suspenden después de un periodo definido de inactividad.

6.) Limitacion del tiempo de conexién.Se restringira y controlara los tiempos de conexién
con el propésito de ofrecer seguridad adicional para las aplicaciones de alto riesgo.
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7.) Control de acceso a las aplicaciones y a la informaciérEsta politica tiene como
objetivo evitar el acceso no autorizado a la informacion contenida en los sistemas de
informacion, que comprende:

7.1.) Restriccion de acceso a la informaciénSe restringira el acceso a la informaciéon y a

las funciones del sistema de aplicacién por parte de los servidores publicos y del personal de
soporte de acuerdo con las funciones desempefadas.

7.2.) Aislamiento de sistemas sensiblesSe asegurara que los sistemas sensibles tengan un
entorno informatico dedicado (aislados).

8.) Computacion moévil y de trabajo remoto.-Esta politica tiene como objetivo garantizar la
seguridad de la informacién cuando se utilizan dispositivos de computacién mdviles y de
trabajo remoto.

8.1.) Computacion y comunicaciones movilesSe protegera contra los riesgos generados
por el uso de dispositivos de computaciéon y comunicacion moviles.

8.2.) Trabajo remoto.-Se controlara las actividades de trabajo remoto.

Art. 17.- Adquisiciéon, desarrollo y mantenimiento de sistemas de informacion.El
MINEDUC debe garantizar que los procesos de adquisicion, desarrollo y mantenimiento de
sistemas de informacion que hayan sido adquiridos a través de terceros o desarrollados
internamente con recursos y personal propios del MINEDUC, cuenten con medidas de
seguridad establecidas para garantizar la seguridad de los productos generados, asi como se
apliquen las mejores practicas en cuanto a desarrollo seguro.

Esta politica establece los procesos que generen sistemas y aplicaciones fortalecidos, y que
puedan garantizar a la Institucién el cumplimiento de la confidencialidad, disponibilidad e
integridad de la informacién, a través de las siguientes medidas:

1.) Requisitos de seguridad de los sistemas de informaciéitsta politica tiene como
objetivo garantizar que la seguridad sea parte integral de los sistemas de informacién. Se
asegurara que las declaraciones sobre los requisitos del negocio para nuevos sistemas de
informacion o mejoras a los sistemas existentes, especifican los requisitos para los controles
de seguridad.

2.) Procesamiento correcto de las aplicacioneds=sta politica tiene como objetivo evitar
errores, pérdidas, modificaciones no autorizadas o uso inadecuado de la informacion en las
aplicaciones.

2.1.) Validacion de los datos de entradaSe aplicara una validacion de los datos de entrada

en todas las aplicaciones para asegurar que dichos datos son correctos y apropiados.

2.2.) Control de procesamiento interno.Se incorporaran verificaciones de validacion en las
aplicaciones con el fin de detectar cualquier corrupcion de la informacion por errores de
procesamiento deliberados.

2.3.) Integridad del mensaje.-Se asegurara y protegera la autenticidad y la integridad del
mensaje en las aplicaciones.

2.4.) Validacion de los datos de salidaSe definiran procesos de validacion de los datos de
salida de una aplicacion para asegurar que el procesamiento de la informacién almacenada es
correcto y adecuado a las circunstancias.

3.) Controles criptogréficos.-Esta politica tiene como objetivo proteger la confidencialidad e
integridad de la informacion.

3.1.) Politica sobre el uso de los controles criptograficosSe usaran controles
criptogréficos para la proteccion de la informacion.
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3.2.) Gestién de llaves.Se aplicardn mecanismos adecuados para la gestion de llaves para
apoyar el uso de las técnicas criptograficas aplicadas.

4.) Seguridad de los archivos del sistema.Esta politica tiene como objetivo proteger la
confidencialidad e integridad de la informacién, a través de:

4.1.) Control de instalacion del software en sistemas operativos.

4.2.) Proteccion y control de los datos de prueba del sistema.

4.3.) Control de acceso al cddigo fuente de los programase restringird el acceso
indiscriminado y no autorizado al cédigo fuente de los programas.

5.) Seguridad en los procesos de desarrollo y soport&sta politica tiene como objetivo
mantener la seguridad del software y de la informacién del sistema de aplicaciones, a través
de:

5.1.) Procedimientos de control de cambiosSe controlard la implementacion de cambios
utilizando procedimientos formales de control de cambios.

5.2.) Revision técnica de las aplicaciones después de los cambios en el sistema operativo.-
Se controlard y auditard los cambios a los sistemas operativos para garantizar que las
aplicaciones criticas para el negocio se revisen y sometan a prueba para asegurar que no hay
impacto adverso en las operaciones ni en la seguridad de MINEDUC.

5.3.) Restriccién en los cambios a los paquetes de softwar®@e aplicaran controles para
desalentar la realizacion de modificaciones a los paquetes de software, limitarlas a los cambios
necesarios, y mantener un estricto control de la totalidad de los cambios.

5.4.) Fuga de informacién.-Se desarrollaran los controles adecuados para evitar la fuga de
informacion cuando se cambian los sistemas operativos.

5.5.) Desarrollo de software contratado externamenteSe supervisara y monitoreara el
desarrollo de software contratado externamente.

6.) Gestion de la vulnerabilidad técnica.-Esta politica tiene como objetivo reducir los
riesgos resultantes de la explotacién de vulnerabilidades técnicas publicadas.

6.1.) Control de vulnerabilidades técnicas.Se aplicaran los controles y medidas necesarias
para obtener informacion oportuna sobre las vulnerabilidades técnicas de los sistemas de
informacion que estan en uso, evaluar la exposicion a dichas vulnerabilidades y tomar las
acciones apropiadas para tratar los riesgos asociados.

Art. 18.- Gestién de los incidentes de la seguridad de la informaciérEsta politica define

como el MINEDUC debera proceder ante el aparecimiento, identificacidn, catalogacion, y
resoluciéon de incidentes de seguridad, para aplicar medidas correctivas o preventivas
oportunas, lograr una disminucion de los riesgos de seguridad.

El Ministerio llevar4d un control y registro detallado de los incidentes para establecer
mecanismos de solucidn y de revisién para tomar acciones legales de ser el caso.

Para garantizar el acceso adecuado, controlados y debidamente auditado a los activos de
Informacién institucionales, el MINEDUC adoptara las mejores practicas:

1.) Reporte sobre los eventos y las debilidades de la seguridad de la informacidtsta

politica tiene como objetivo asegurar que los eventos y las debilidades de la seguridad de la
informacion asociados con los activos de informaciéon se comunican de forma tal que permiten
tomar las acciones correctivas oportunamente, asi:

1.1.) Reporte sobre los eventos de la seguridad de la informaciéise definirdn los
procesos adecuados para informar a través de los canales de gestion apropiados, tan pronto
como sea posible, los eventos de seguridad asociados a sus activos de informacion.
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1.2.) Reporte sobre las debilidades de la seguridad de la informaciége definiran los
procedimientos para exigir a todos los funcionarios y terceras partes responsables de los
activos de informacion, que observen y reporten todas las debilidades encontradas al realizar
sus actividades.

2.) Gestién de los incidentes y las mejoras en la seguridad de la informacidsta politica

tiene como objetivo asegurar que se aplique un enfoque consistente y eficaz para la gestion de
incidentes de seguridad de la informacion, a través de:

2.1.) Responsabilidades y procedimientosSe estableceran las responsabilidades y los
procedimientos de gestion para asegurar una respuesta rapida, eficaz y ordenada a los
incidentes de seguridad sobre sus activos de informacion.

2.2.) Aprendizaje debido a los incidentes de seguridad de la InformaciorSe definiran
mecanismos que permitan cuantificar y monitorear todos los tipos, volimenes y costos de los
incidentes de seguridad de la informacion.

2.3.) Recoleccion de evidencia.Cuando una accién de seguimiento contra una persona u
organizacion después de un incidente de seguridad de la informacion, implique acciones
legales (civiles o penales), el MINEDUC adoptara buenas practicas para que esta evidencia
se recolecte, se mantenga y se presente con el fin de cumplir con las reglas para la recoleccion
de evidencia establecidas en la jurisdiccion pertinente.

Art. 19.- Gestién de la continuidad del negocio.£l MINEDUC desarrollara los planes de
continuidad de negocio y de recuperacién ante desastres tecnoldgicos usando metodologias
actuales y adecuadas a la realidad de la institucion, realizara las pruebas del caso de los
mencionados planes considerando los riegos mas criticos a ser probados, los sistemas y
procesos a ser recuperados en prioridad conforme el impacto a la instituciéon en cuanto a la
materializacion de los riesgos.

El control de seguridad de activos de informacion tiene como propésito suplir las
interrupciones en las actividades de funcion misional y proteger sus procesos criticos contra
los efectos de fallas importantes en los activos de informacién o desastres, y asegurar su
recuperacion oportuna e incluye los siguientes aspectos:

1.) Inclusién de la seguridad de los activos de informacion en el proceso de gestiGe.-
determinara el marco general de los requisitos de seguridad de los activos de informacion para
desarrollar un proceso de gestion Institucional que garanticen la continuidad del negocio de
MINEDUC.

2.) Continuidad del negocio y evaluacion de riesgosse definira un proceso que le permita
identificar los eventos que pueden ocasionar interrupciones en los procesos del negocio junto
con la probabilidad y el impacto de dichas interrupciones, asi como sus consecuencias para la
seguridad de los activos de la informacion.

3.) Desarrollo e implementacion del plan de continuidad que incluya la seguridad de la
informacion.- Se desarrollaran e implementaran los planes necesarios para mantener y
recuperar las operaciones y asegurar la disponibilidad de la informacién en el grado y la
escala de tiempos establecidos después de la interrupcién o falla de los procesos criticos para
el negocio.

4.) Estructura para la planificacion de la continuidad del negocio.Se mantendra una sola
estructura del plan de continuidad del negocio, para asegurar que éste sea consistente e incluya
los requisitos de seguridad de los activos de informacién e identifiquen las prioridades para
pruebas y mantenimiento del mismo.

5.) Pruebas, mantenimiento y reevaluacién del plan de continuidad de MINEDUC.EI

plan de continuidad de MINEDUC se sometera a pruebas y revisiones periédicas para
asegurar su actualizacion y eficiencia.
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Art. 20.- Cumplimiento.- EI MINEDUC aplicara esta politica para evitar el incumplimiento,
de las leyes y decretos, reglamentos, contratos y cualquier requisito de seguridad por parte de
los servidores publicos.

El cumplimiento de las Politicas de Seguridad de la Informacién es obligatorio. Ningun
servidor(a) publico o funcionario(a) o tercero (contratista, proveedtspurcing esta exento
del cumplimiento de estas politicas.

Si un servidor(a) o funcionario(a) transgrede las disposiciones de las Politicas de Seguridad de
la Informacion del MINEDUC, por negligencia o intencionalmente, se acogera a las sanciones
establecidas de la Ley Organica del Servicio Publico y su Reglamento General, Cédigo de
Etica Institucional, Reglamento Interno del MINEDUC, y dem&s normativa pertinente, de
acuerdo al tipo de falta que se configure.

En caso de Terceros, al ser detectados incumplimientos por negligencia o intencionalmente de
las politicas de seguridad de la informacion en el MINEDUC, se acogeran a lo estipulado en
las clausulas del acuerdo de confidencialidad y a las sanciones y terminacion de los contratos
debidamente suscritos entre las partes.

El MINEDUC adopta e implementara los procedimientos necesarios para garantizar la
proteccion de la informacién, a través de:

1.) Identificacion de las leyes aplicablesFodos los requisitos estatutarios, reglamentarios y
contractuales pertinentes a cada sistema de informacién, asi como el enfoque del MINEDUC,
estan explicitamente documentados y se mantendran actualizados.

2.) Derechos de propiedad intelectual.-El MINEDUC implementara procedimientos
apropiados para asegurar el cumplimiento de los requisitos legales, reglamentarios y
contractuales sobre el uso del material con respecto al cual pueden existir derechos de
propiedad intelectual y sobre el uso de productos de software patentados.

3) Proteccidén de los registros de MINEDUC.Los registros de informacion institucional de
MINEDUC se protegeran contra eventos no autorizados: acceso, divulgacién, modificacion,
duplicidad, destruccién; o actos de alteracion, sustraccion y falsificacién, de acuerdo con los
requisitos estatutarios, reglamentarios, contractuales y del objetivo organizacional.

4.) Proteccion de los datos y privacidad de la informacion personalEl MINEDUC
procura garantizar la proteccién de los datos y la privacidad, de acuerdo con la legislacion y
los reglamentos pertinentes y, si aplica, con las clausulas del contrato.

5.) Prevencion del uso inadecuado de los servicios de procesamiento de informacikh.-

uso inadecuado de los servicios de procesamiento de informaciéon y de los activos de
informacion esta prohibido en el MINEDUC, el cual ademas adopta los mecanismos de
difusién y actos disciplinarios que considera apropiados para disuadir a los servidores
publicos de utilizar los servicios de procesamiento de informacion para propdésitos no
autorizados.

6.) Reglamentacion de los controles criptogréficos.El MINEDUC utiliza controles
criptograficos bajo el estricto cumplimiento de todos los acuerdos, las leyes y los reglamentos
pertinentes.

Av. Amazonas N34-451 entre Av. Atahualpa y Juan Pablo Sanz
Telf.: + (593 2) 3961300/1400/1500 I-
www.educacion.gob.ec

20/26



* Documento generado por Quipux

; Ministerio

de Educacion

7.) Cumplimiento con las politicas y normas de seguridadFodos los Servidores Publicos

de MINEDUC son responsables del cumplimiento de la politica, normas y procedimientos de

seguridad establecidos. EI MINEDUC designara en los Directores de cada Area la

responsabilidad de controlar que los funcionarios a su cargo cumplan los procedimientos de
seguridad definidos.

8.) Verificacion del cumplimiento técnico.-El MINEDUC, a través del Oficial de Seguridad
de la Informacion, verifica periodicamente el cumplimiento de las normas de implementacion
de seguridad.

9.) Auditoria a los activos de informacion.-Se planificara y realizaran las actividades de
auditoria a los activos de informacién para hacerlas recomendaciones necesarias a fin de
minimizar los riesgos sobre la confidencialidad, integridad y disponibilidad de los procesos de
la Compaiiia.

10.) Proteccion de las herramientas de auditoria de los sistemas de informacioil-

acceso a las herramientas de auditoria de los activos de informacion se encuentra debidamente
protegido y limitado a servidores publicos autorizados, para evitar su uso inadecuado o0 no
autorizado.

11.) Proteccién Legal.- EI MINEDUC conserva el derecho de retirar de los sistemas de
informacion cualquier material que pueda ser considerado ofensivo o potencialmente ilegal.

El MINEDUC, a través del Oficial de Seguridad de la Informacion o la Direccion Nacional de
Tecnologias de la Informaciéon y Comunicaciones, se reserva el derecho de monitorear o
inspeccionar en cualquier momento, todos los sistemas de informaciéon de MINEDUC.

La evaluacion, monitoreo e inspeccidn se realizard con o sin el consentimiento, presencia o
conocimiento de los funcionarios involucrados. Los sistemas de informacion sujetos a tal
examen incluyen pero no estan limitados a: sistemas de archivo de correo electrénico,
archivos en discos duros de computadores personales, archivos de correo de voz, archivos en
colas de impresion, y salidas de maquinas de fax.

MINEDUC contara con un contrato de respaldo alterno de equipos, para ser utilizado en caso
de contingencia.

12.) Normatividad.- Ningin servidor publico, inclusive aquellos pertenecientes a la
Direccion Nacional de Tecnologias de la Informacién y Comunicaciones, leerd o facilitara a
otra persona que lea el contenido de cualquier archivo de correo electronico del personal, sin
obtener el permiso del servidor publico o jefe inmediato por escrito; excepto en caso que
exista un motivo razonable para hacerlo. Dichos motivos pueden incluir, sin limitarse a ello,
mantener la integridad del sistema (tal como la eliminacién de virus), cumplir obligaciones
legales (tal como citaciones judiciales) y efectuar ciertas funciones de administracién del
sistema (tal como remitir los mensajes con direcciones erroneas).

Sin embargo de lo anterior, el MINEDUC puede obtener acceso a la informacién de los
servidores publicos y/o terceros en caso que se requiera dicha informacion para
investigaciones, en caso de presentarse incidentes de seguridad, bajo requerimiento del Oficial
de Seguridad de la Informacion o en caso de emergencia, como por ejemplo, si el empleado
ylo tercero esta ausente durante un periodo prolongado de tiempo debido a enfermedad u otro
motivo, previa autorizacion escrita del jefe inmediato, para necesidades del servicio y de la
Direccidén Nacional de Tecnologias de la Informacion y Comunicaciones para las respectivas
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investigaciones.

El MINEDUC se reserva el derecho de interceptar o vigilar cualquier trafico de informacion
gue pase a través de los sistemas o aplicaciones de la institucién como parte de sus actividades
de vigilancia, mantenimiento, investigacién, auditoria o seguridad del desempefio del sistema.
Todo el personal debe ser informado respecto este derecho previo al uso los sistemas de
tecnologias de informacion del MINEDUC.

Es responsabilidad del duefio del activo de informacién definir los periodos de retencion y la
frecuencia de sus respaldos a fin de garantizar el cumplimiento de sus obligaciones legales y
sus propios fines.

Las politicas de seguridad de la informacion del MINEDUC estan disefiadas para ajustarse o
exceder, sin contravenir, las medidas de proteccion establecidas en las leyes y regulaciones; si
algun empleado y/o tercero del MINEDUC considera que alguna politica de seguridad de
informacion esta en conflicto con las leyes y regulaciones existentes, lo debe reportar en
forma inmediata al Oficial de Seguridad de la Informacidn de la Informacion.

CAPITULO VI
DEL COMITE DE SEGURIDAD DE LA INFORMACION

Art. 21:- Comité de Seguridad de la Informacion.-Créase el Comité de Seguridad de la
Informacién institucional, el que consiste de un equipo humano multidisciplinario que se
reine con el objetivo de definir, revisar, aprobar, politicas de seguridad, aplicacion de
controles, aprobacién de proyectos relacionados con seguridad de la informacién, asi como
analizar y priorizar mecanismos y actividades de mitigacion de los riesgos criticos que afecten
a la institucion. Este Comité estara conformado por los siguientes miembros o sus delegados:

1. Ministro de Educacioén, quien participara con voz y voto.

2. Viceministros, quien participara con voz y voto.

3. Coordinador/a General de Gestion Estratégica, quien participara con voz y voto.

4. Coordinador/a General de Asesoria Juridica, quien participara con voz y voto.

5. Coordinador/a General Administrativo y Financiero, quien participara con voz y voto.

6. Director Nacional de Tecnologia de la Informacién y Comunicaciones, quien participara
con voz.

7. Director de Talento Humano, quien participara con voz y voto.
8. Director Nacional de Auditoria Interna quien participara con voz; y,

9. Oficial de Seguridad de Informacién, quien participara con voz y a ademas actuara como
Coordinador/a del Comité.

Este Comité se reunira una vez al mes por convocatoria del Coordinador/a General de Gestién
Estratégica. Podra contar ademas con la presencia de mas miembros con voz pero sin voto, en
relacion a los temas que vayan a tratarse en cada reunion. El comité emitird un reglamento
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para regular su funcionamiento.

Art. 22.- Atribuciones.- El Comité de Seguridad de la Informacién tendra las siguientes
atribuciones:

a. Revisar y aprobar la Politica y las normas en materia de seguridad de la informacion.

b. Monitorear cambios significativos de los riesgos que afectan a los recursos de informacion
frente a las amenazas mas importantes.

c. Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a
la seguridad.

d. Aprobar las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada area.

e. Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la
informacion.

f. Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios.

g. Promover la difusién y apoyo a la seguridad de la informacion dentro de la institucion.

h. Coordinar el proceso de administracion de la continuidad de la operacién de los sistemas de
procesamiento de la informacidon de la institucion frente a incidentes de seguridad
imprevistos.

i. Designar a los custodios de la informacién de las diferentes &reas de la entidad, que debera
ser formalizada en un documento. Cualquier cambio de custodio de la informacién debera ser
notificado al Oficial de Seguridad de la Informacion (coordinador del CSIl) y formalizado
nuevamente de manera individual, como alcance al documento inicial.

j- Gestionar la provisién permanente de recursos econémicos, tecnolégicos y humanos para la
gestion de la seguridad de la informacion.

Art. 23.- Coordinador del Comité.- Seran competencias del Coordinador del Comité de
Seguridad de la Informacion, las siguientes:

a. Coordinar el Comité de Seguridad de la Informacion.
b. Implementar y controlar el Esquema Gubernamental de Seguridad de la Informacion.

c. Definir procedimientos para el control de cambios a los procesos operativos, los sistemas e
instalaciones, y verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion.

d. Establecer criterios de seguridad para nuevos sistemas de informacion, actualizaciones y
nuevas versiones, contemplando la realizacion de las pruebas antes de su aprobacion
definitiva.

e. Definir procedimientos para el manejo de incidentes de seguridad y para la administracién
de los medios de almacenamiento.

f. Controlar los mecanismos de distribucién y difusién de informacién dentro de la institucion.

g. Definir y documentar controles para la deteccidn y prevencién del acceso no autorizado, la
proteccion contra software malicioso, garantizar la seguridad de los datos y los servicios
conectados a las redes de la institucion.
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h. Desarrollar procedimientos adecuados de concienciacion de Servidores Publicos en materia
de seguridad, controles de acceso al sistema y administracién de cambios; e,

i. Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
establecidos.

Art. 24.- De las sanciones a los servidores publicos del MINEDUEn el caso de que se
determinare que algun servidor publico del MINEDUC utilice de manera indebida los
equipos, servicios 0 activos tecnoldgicos institucionales o que en su defecto se produjeran
dafios graves a los sistemas institucionales por efecto del incumplimiento de las disposiciones
dadas en el presente reglamento, sea por negligencia, irresponsabilidad y/o mal uso de los
privilegios otorgados para la administracion de servicios de parte del personal de la Direccion
Nacional de Tecnologias de la Informacién y Comunicaciones, el Oficial de Seguridad de la
Informacién informara a la Direccion Nacional de Talento Humano a fin de que se inicie el
proceso y/o sumario respectivo.

En el caso de que se detecte lo sefialado en el inciso anterior en relacion a un contratista
externo, consultor o proveedor el Oficial de Seguridad informard, segun corresponda, al
Director Nacional de Tecnologia de la Informacion y Comunicaciones o a la Direccion
Nacional de Patrocinio, para que se proceda al establecimiento de las acciones administrativas
o legales a que haya lugar por el uso inadecuado de activos de informacién y de soporte que
generen incidentes de seguridad.

Art 25.- De las acciones en contra de los ciudadanos y a los servidores de otras
entidades.-En el caso de los ciudadanos y servidores publicos de otras entidades que no
cumplieren con lo que establece este reglamento, el MINEDUC revocara de inmediato el
acceso a los bienes y/o servicios tecnoldgicos que fueron prestados temporalmente y
emprenderd las acciones administrativas, civiles y/o penales que corresponda de acuerdo con
el perjuicio causado a la institucion o a terceros.

Art. 26.- Notificacién.- La revocatoria de los servicios informaticos sera notificada al
ciudadano o servidor correspondientes, por parte de la Direccion Nacional de Tecnologias de
la Informacion y Comunicaciones, explicando las razones que justifiquen las medidas
adoptadas.

DISPOSICIONES GENERALES

PRIMERA.- La Direccion Nacional de Cambio de Cultura Organizacional sera la responsable

a través del Oficial de Seguridad de la Informacién institucional de elaborar un plan de
Seguridad de la Informacion anual. Este plan incluira el levantamiento de las necesidades de
seguridad de la Informacién de los servidores publicos, a efecto de implementar las
modificaciones técnicas necesarias o adquirir nuevas tecnologias, funcionalidades y controles
gue permitan garantizar el uso 6ptimo de recursos, asi como la definicion de las mejores
practicas recomendadas por los fabricantes o proveedores de los equipos tecnolégicos, y las
acciones, correcciones o0 implementaciones que se deban realizar para asegurar la
optimizacidon de recursos institucionales sin afectar las labores cotidianas de los servidores
publicos del MINEDUC de acuerdo a las Politicas de Seguridad de la Informacion.

SEGUNDA.- La Coordinacion General Administrativa y Financiera del MINEDUC debera
analizar la factibilidad econdémica para el otorgamiento de firma digital a todos los servidores
publicos del MINEDUC, y presentar un informe al Comité de Seguridad de la Informacion
para determinar su viabilidad técnica y econémica para evitar la emision fisica de informes y
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otros documentos, implementando mecanismos cero papeles en la institucion.

TERCERA.- La movilizacion hacia el exterior de la institucion de equipos informaticos
asignados a los servidores publicos o de uso institucional solo puede ser autorizada por la
Direcciobn Nacional Administrativa o quien haga sus veces en cada unidad administrativa
desconcentrada.

CUARTA.- La Direccién Nacional de Tecnologias de la Informacion y Comunicaciones, en
coordinacién con la Direccion Nacional de Talento Humano, sera responsable de capacitar de
manera permanente al personal del MINEDUC sobre el buen uso de recursos y herramientas
tecnolégicas utilizadas en la institucion, a través de plataformas tecnol6gicas que permitan a
los servidores publicos acceder constantemente a entrenamientos en linea, capacitandolos en
el uso autorizado, adecuado y razonable de las mismas. Estas capacitaciones incluirdn
evaluaciones individuales, cuyos resultados seran almacenados en la carpeta individual de
cada servidor/a.

La Direccion Nacional de Cambio de Cultura Organizacional y el Oficial de Seguridad de la
Informacién en coordinacion con la Direccién Nacional de Talento Humano capacitaran al
personal institucional sobre las Politicas de Seguridad de la Informaciéon y absolveran
cualquier duda sobre la aplicacidn del presente reglamento.

QUINTA.- La Direccién Nacional de Tecnologias de la Informacién y Comunicaciones es
responsable de:

a) Cumplir y ejecutar las Politicas de Seguridad de la Informacién que sean aprobadas por
el Comité de Seguridad de la informacion del MINEDUC, e implementar los controles
tecnologicos adecuados.

b)  Apoyar en la difusién de las Politicas de Seguridad de la Informacién y procedimiento
técnicos de Seguridad informética referidas a los activos, servicios y equipos tecnoldgicos a
todos los Servidores Publicos del MINEDUC y a los Servidores Publicos/as finales que
acceden a los recursos e informacién de la institucion por las actividades relacionadas con la
Institucion.

SEXTA.- La Direccion Nacional de Cambio de Cultura Organizacional, en coordinacién con
la Direccién Nacional de Tecnologias de la Informacion y Comunicaciones exigira la
suscripcion y firma del Acuerdo de Confidencialidad de la Informacién previa la facilitacion
de los servicios y equipos tecnoldgicos institucionales.

La suscripcién de este acuerdo de confidencialidad de informaciéon y de las Politicas de
Seguridad de la Informacion debera ser extensiva a los proveedores, consultores, contratistas y
demas servidores publicos externos y/o terceros que utilicen recursos tecnoldgicos e
informacion de la institucion.

El contenido del Acuerdo de Confidencialidad de Informacion y de las Politicas de Seguridad
de la Informacion deberd ser elaborado y aprobado por el Comité de Seguridad de la
Informacién del MINEDUC, creado por el presente reglamento.

SEPTIMA.- Encarguense la Ejecucion del presente reglamento a los titulares de la
Coordinacion General Administrativa Financiera del MINEDUC y de la Direccion Nacional
de Tecnologias de la Informacion y Comunicaciones del MINEDUC.

Av. Amazonas N34-451 entre Av. Atahualpa y Juan Pablo Sanz
Telf.: + (593 2) 3961300/1400/1500 I-
www.educacion.gob.ec
25/26

* Documento generado por Quipux



; Ministerio

de Educacion

DISPOSICIONES TRANSITORIAS

PRIMERA.- En el plazo no mayor a sesenta dias desde la expedicion del presente
reglamento, el Comité de Seguridad de la Informacién del MINEDUC presentard a la
Direccién Nacional de Talento Humano el Acuerdo de Confidencialidad de Informacién para
servidores publicos para su aplicacion y remisiéon a la unidad que haga sus veces en las
diferentes unidades desconcentradas institucionales. Asimismo, las unidades que contraten
servicios que impliquen la provisién o conexién a sistemas informaticos instituciones o el uso

de informacién de tipo confidencial, deberan requerir la firma del

Confidencialidad y las Normas de seguridad para Terceros.

Acuerdo de

SEGUNDA.- Hasta el 31 de Diciembre del 2014 todos los servidores publicos, terceros y
proveedores que actualmente acceden a los recursos y equipos tecnologicos del MINEDUC,
deberan suscribir el Acuerdo de Confidencialidad de Informacion, asi como la indicacion
expresa de conocimiento y aceptacion de las Politicas de Seguridad del MINEDUC, caso
contrario la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones revocara
los servicios otorgados. Este acuerdo se archivard en la carpeta personal que mantiene la
Direccion Nacional de Talento Humano y en el registro que para el efecto debera llevar la
Direccidon Nacional de Cambio de Cultura Organizacional, segun corresponda.

TERCERA.- En el plazo no mayor a sesenta dias tras la expedicion del presente reglamento,
la Direccién Nacional de Tecnologias de la Informaciéon y Comunicaciones, en coordinacion
con la Direccién Nacional de Talento Humano, emitird el documento técnico de asignacion de
perfiles y categorias de navegacion de los cargos institucionales a las y los servidores publicos

definidos en la Politica de Seguridad de la Informacion.

CUARTA.- En el plazo no mayor a noventa dias desde la expedicion del presente reglamento,
la Direccion Nacional de Tecnologias de la Informacién y Comunicaciones presentara para la
aprobacion de la maxima autoridad un Plan de Capacitacién a los Servidores Publicos del
MINEDUC sobre el uso y control de las tecnologias y servicios brindados por la Institucion.
La ejecucion de este plan debera ser validada y aprobada conjuntamente con la Direccion
Nacional de Talento Humano y la coordinacidon de la Direccién Nacional de Gestion de

Cambio de Cultura Organizacional.

DISPOSICION FINAL.- El presente reglamento entrara en vigencia a partir de la fecha de su

suscripcion, sin perjuicio de su publicacién en el Registro Oficial.

COMUNIQUESE Y PUBLIQUESE.- Dado, en el Distrito Metropolitano de Quito, a

Dado en Quito, D.M., a los 15 dia(s) del mes de Octubre de dos mil catorce.

Documento firmado electronicamente

AUGUSTO X. ESPINOSA A.
MINISTRO DE EDUCACION
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