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ACUERDO Nro. MINEDUC-MINEDUC-2024-00043-A

SRA. DRA. ALEGRIA DE LOURDES CRESPO CORDOVEZ
MINISTRA DE EDUCACION

CONSIDERANDO:

Que, el numeral 1 del articulo 154 de la Constitucién de la Republica del Ecuador dispone: “[...] A
las ministras y ministros de Estado, ademds de las atribuciones establecidas en la ley, les
corresponde: 1. Ejercer la rectoria de las politicas publicas del drea a su cargo y expedir los
acuerdos y resoluciones administrativas que requiera su gestion [...]”;

Que, el articulo 226 de la Norma Suprema preceptia: “[...] Las instituciones del Estado, sus
organismos, dependencias, las servidoras o servidores puiblicos y las personas que actiien en virtud
de una potestad estatal ejercerdn solamente las competencias y facultades que les sean atribuidas
en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus
fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion [...]”;

Que, el articulo 227 de la Carta Fundamental ordena: “[...] La administracion piiblica constituye
un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
Jerarquia, desconcentracion, descentralizacion, coordinacion, participacion, planificacion,
transparencia y evaluacion |[...]”;

Que, el articulo 233 Norma Constitucional dictamina: “[...] Ninguna servidora ni servidor ptiblico
estard exento de responsabilidades por los actos realizados en el ejercicio de sus funciones, o por
sus omisiones, y serdn responsables administrativa, civil y penalmente por el manejo y
administracion de fondos, bienes o recursos puiblicos [...]”;

Que, el articulo 344 de la Ley Suprema dispone: “[...] El Estado ejercerd la rectoria del sistema
nacional de educacion a través de la Autoridad Educativa Nacional, que formulard la politica
nacional de educacion, regulard y controlard las actividades relacionadas con la educacion, ast
como el funcionamiento de las entidades del sistema [...]”;

Que, el literal j) del articulo 22 de la Ley Orgdnica de Educacién Intercultural determina: “[...] Las
atribuciones y deberes de la Autoridad Educativa Nacional son las siguientes: [...] j. Expedir los
acuerdos, reglamentos y demds normativa que se requiera, en el dmbito de sus competencias, de
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conformidad con la Constitucion y la Ley; [...]”;

Que, el articulo 25 de la Ley Orgédnica de Educacién Intercultural preceptia: “La Autoridad
Educativa Nacional ejerce la rectoria del Sistema Nacional de Educacion a nivel nacional
garantiza y asegura el cumplimiento cabal de las garantias y derechos constitucionales en materia
educativa, ejecutando acciones directas y conducentes a la vigencia plena, permanente de la
Constitucion de la Repiiblica [...]”;

Que, el articulo 7 literal o) de la Ley Organica para la Transformacién Digital y Audiovisual
dispone: “Atribuciones del ente rector de transformacion digital.- El ente rector de la
transformacion digital tendrd las siguientes atribuciones: (...) o. Emitir las directrices y establecer
los pardmetros en materia de la seguridad de la informacion y ciberseguridad, que las entidades
deberdn observar en el establecimiento y ejecucion de sus planes de transformacion digital y
monitorearlos a través del Centro de Respuestas o Incidentes de seguridad Informdtica, que serd
puesto en marcha y operado por el ente rector de la transformacion digital. [...]”;

Que, el articulo 20 de la Ley Orgénica para la Transformacion Digital y Audiovisual prevé: “El
y Urg p gital y p
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Marco de Seguridad Digital se articula y sustenta en las normas, procesos, roles,
responsabilidades y mecanismos regulados e implementados a nivel nacional en materia de
Seguridad de la Informacion. La Seguridad de la Informacion se enfoca en la informacion, de
manera independiente de su formato y soporte. La seguridad digital se ocupa de las medidas de la
seguridad de la informacion procesada, transmitida, almacenada o contenida en el entorno digital,
procurando generar confianza, gestionando los riesgos que afecten la seguridad de las personas y
la prosperidad economica y social en dicho entorno.”;

Que, el articulo 130 del Cédigo Orgédnico Administrativo dictamina: “Competencia normativa de
cardcter administrativo. Las mdximas autoridades administrativas tienen competencia normativa
de cardcter administrativo unicamente para regular los asuntos internos del organo a su cargo,
salvo los casos en los que la ley prevea esta competencia para la mdxima autoridad legislativa de
una administracion publica. La competencia regulatoria de las actuaciones de las personas debe
estar expresamente atribuida en la ley.”;

Que, mediante Decreto Ejecutivo Nro. 234 de 22 de abril del 2024, el Presidente Constitucional de
la Republica del Ecuador designé a la doctora Alegria de Lourdes Crespo Cordovez, como Ministra
de Educacion;

Que, el articulo 6 del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 8 de febrero de
2024, suscrito por el Ministerio de Telecomunicaciones, determina: “La mdxima autoridad
designard al interior de la Institucion, un Comité de Seguridad de la Informacion (CSI), que estard
integrado por los responsables de las siguientes dreas o quienes hagan sus veces: Planificacion
quien lo presidird, Talento Humano, Administrativa, Comunicacion Social, Tecnologias de la
Informacion, Juridica y el Delegado de proteccion de datos. El Oficial de Seguridad de la
Informacion asistird a las reuniones del comité de seguridad de la informacion con voz, pero sin
voto. Los representantes de los procesos Agregadores de Valor asistirdn a las reuniones del
comité, cuando se trate informacion propia de su gestion. [...]”;

Que, el articulo 7 del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 8 de febrero de
2024 establece: “El Comité de Seguridad de la Informacion tiene como objetivo, garantizar y
facilitar la implementacion de las iniciativas de seguridad de la informacion en la institucion; y ser
el responsable del control y seguimiento en su aplicacion. [...]”;

Que, el articulo 8 del prenombrado acuerdo ministerial sefiala: “La mdxima autoridad designard al
interior de su Institucion a un funcionario como Oficial de Seguridad de la Informacion (OSI) y
cuya designacion deberd ser comunicada inmediatamente a la Subsecretaria de Gobierno
Electronico y Registro Civil del MINTEL, a través de las herramientas que para el efecto se
utilicen. El Oficial de Seguridad de la Informacion debe tener formacion o especializado y con
experiencia de al menos 2 aiios en dreas de seguridad de la informacion, ciberseguridad,
funcionario de carrera (de preferencia del nivel jerdrquico superior), podrd ser el responsable del
drea de Seguridad de la Informacion (en el caso de existir) y dicha drea no debe pertenecer a las
dreas de procesos, riesgos, administrativo, financiero y tecnologias de la informacion.”;

Que, mediante Acta de Reunion No. CGSI-2024-001 de 18 de junio de 2024, el Comité de
Seguridad de Informacién del Ministerio de Educacion realizé la primera sesion extraordinaria del
2024, en la cual se llegé al siguiente compromiso: “Emitir como Comité la sugerencia a la mdxima
autoridad para que se tome en cuenta el perfil del Director Nacional de Seguimiento y Evaluacion
para su designacion como Oficial de Seguridad de la Informacion del Ministerio de Educacion’;

Que, es responsabilidad de la Autoridad Educativa Nacional garantizar la eficacia y eficiencia de
las acciones técnicas y administrativas que se ejecutan en las diferentes instancias del Sistema

Nacional de Educacién; vy,

En ejercicio de las competencias contenidas en el numeral 1 del articulo 154 de la Constitucién de
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la Republica; el literal j) del articulo 22 de la Ley Organica de Educaciéon Intercultural; y, los
articulos 47, 65, 67 y 130 del Cédigo Orgdnico Administrativo; y en aplicacién de la Guia para la
implementacién del Esquema Gubernamental de Seguridad de la Informacién, aprobada mediante
Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003,

ACUERDA:

Articulo 1.- Designar al sefior Hugo Edison Garcia Jumbo, Director Nacional de Seguimiento y
Evaluacién, como Oficial de Seguridad de la Informacién (OSI), quien serd el responsable del area
de Seguridad de la Informacién del Ministerio de Educacién, conforme lo dispuesto en el articulo 8
del del Acuerdo Ministerial Nro. MINTEL-MINTEL-2024-0003 de 8 de febrero de 2024.

Articulo 2.- Responsabilidades del Oficial de Seguridad OSI: El Oficial de Seguridad de la
Informacién del Ministerio de Educacién tendra las siguientes responsabilidades:

1. Identificar y conocer la estructura organizacional de la institucion.

2. Identificar las personas o instituciones publicas o privadas, que de alguna forma influyen o
impactan en la implementacién del EGSI.

3. Implementar y actualizar del Esquema Gubernamental de Seguridad de la Informacién EGSI en
su institucion.

4. Elaborar y coordinar con las dreas respectivas las propuestas para la elaboracion de la
documentacidn esencial del Esquema Gubernamental de Seguridad de la Informacién (EGSI).

5. Elaborar, asesorar y coordinar con los funcionarios, la ejecucion del Estudio de Gestién de
Riesgos de Seguridad de la Informacidn en las diferentes dreas.

6. Elaborar y coordinar el Plan de concienciacién en Seguridad de la Informacién basado en el
Esquema Gubernamental de Seguridad de la Informacién (EGSI), con las dreas involucradas que
intervienen y en coordinacién con el drea de comunicacién institucional.

7. Fomentar la cultura de seguridad de la informacién en la institucién, en coordinacién con las
areas respectivas.

8. Elaborar el plan de seguimiento y control de la implementacién de las medidas de mejora o
acciones correctivas, y coordinar su ejecucion con las areas responsables.

9. Coordinar la elaboracién de un Plan de Recuperacion de Desastres (DRP), con el drea de Tl y las
areas clave involucradas, para garantizar la continuidad de las operaciones institucionales ante una
interrupcion.

10. Elaborar el procedimiento o plan de respuesta para el manejo de los incidentes de seguridad de
la informacién presentados al interior de la institucién.

11. Coordinar la gestién de incidentes de seguridad de la informacién con nivel de impacto alto y
que no pudieran ser resueltos en la institucion, a través del Centro de Respuestas a Incidentes
Informaticos (CSIRT) sectorial y/o nacional.

12. Coordinar la realizacién periédica de revisiones internas al Esquema Gubernamental de
Seguridad de la Informacion — (EGSI), asi como, dar seguimiento en corto plazo a las
recomendaciones que hayan resultado de cada revision.

13. Mantener toda la documentacién generada durante la implementacién, seguimiento y mejora
continua del EGSI, debidamente organizada y consolidada, tanto politicas, controles, registros y
otros.

14. Coordinar con las diferentes dreas que forman parte de la implementaciéon del Esquema
Gubernamental de Seguridad de la Informacién, la verificacién, monitoreo y el control del
cumplimiento de las normas, procedimientos politicas y controles de seguridad institucionales
establecidos de acuerdo a las responsabilidades de cada area.

15. Informar al Comité de Seguridad de la Informacidn, el avance de la implementacién del
Esquema Gubernamental de Seguridad de la Informacién y mejora continua (EGSI), asi como las
alertas que impidan su implementacion.
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16. Previa la terminacién de sus funciones el Oficial de Seguridad de la informacidn realizard la
entrega recepcion de la documentacién generada al nuevo Oficial de Seguridad de la informacion, y
de la transferencia de conocimientos propios de la institucién adquiridos durante su gestion, en caso
de ausencia, al Comité de Seguridad de la Informacion; procedimiento que serd constatado por la
unidad de talento humano, previo el cambio y/o salida del oficial de seguridad de la informacion.
17. Administrar y mantener el EGSI mediante la definiciéon de estrategias politicas normas y
controles de seguridad, siendo responsable del cumplimiento el propietario de la informacién del
proceso.

18. Actuar como punto de contacto del Ministerio de Telecomunicaciones y de la Sociedad de la
Informacién.

Articulo 3.- Informes a la maxima autoridad: El Oficial de Seguridad de la Informacién
informard, de manera permanente, al Comité de Seguridad de la Informacién y al/a titular de esta
Cartera de Estado sobre los temas de seguridad de la informacién del Ministerio de Educacién, asi
como los avances y resultados en el desarrollo de las actividades que cumple en el marco de este
instrumento legal.

DISPOSICIONES FINALES

PRIMERA.- Encarguese a la Coordinacién General de Secretaria General la publicaciéon del
presente instrumento legal en el Registro Oficial del Ecuador, asi como, la notificacién del presente
instrumento al Comité de Seguridad de la Informacién del Ministerio de Educacién; y, la
Subsecretaria de Gobierno Electrénico y Registro Civil del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacion.

SEGUNDA.- Encarguese a la Direccion Nacional de Comunicacién Social la publicacién del
presente instrumento en la pagina web del Ministerio de Educacién y su socializacidn, a través de
las plataformas digitales de comunicacién institucional.

DISPOSICION FINAL.- El presente Acuerdo Ministerial de designacién entrard en vigencia a
partir de su suscripcion, sin perjuicio de su publicacién en el Registro Oficial.

Comuniquese, Publiquese y Ciimplase.-
Dado en Quito, D.M. , a los 18 dia(s) del mes de Julio de dos mil veinticuatro.
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SRA. DRA. ALEGRIA DE LOURDES CRESPO CORDOVEZ
MINISTRA DE EDUCACION

SALEGRI A BE L OURDES
CRESPO CORDOVEZ
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